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1 Introduktion

Sdakerhetsskyddad upphandling dr namnet
pd en process som i huvudsak gir ut pa att
identifiera berorda skyddsvirden i en upp-
handling, analysera dem och ta fram ett
sikerhetsskyddsavtal for att sikerstilla att
skyddsvirdena far ett skydd hos anbudsgiva-
ren eller leverantéren som dr likvardigt med
det som finns hos verksamhetsutovaren.
Denna vagledning beskriver processen samt
ger vagledning till relevanta bestimmelser i
sikerhetsskyddslagen (2018:585), sakerhets-
skyddsférordningen (2018:658) och 7 kap.
Sdkerhetspolisens foreskrifter om sikerhets-
skydd (PMFS 2019:2).

Skyldigheten att ingd sdkerhetsskyddsavtal
galler nér det i upphandlingen forekommer
sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller
hogre, eller nir leverantoren ges tillgdng
till sikerhetskanslig verksamhet av motsva-
rande betydelse for Sveriges sikerhet. Siaker-
hetsskyddsavtalen delas in i tre nivéer.

Med termen upphandling avses i denna
vagledning de dtgiarder som vidtas i syfte
att anskaffa varor, tjanster eller byggentre-
prenader genom tilldelning av kontrakt.

Upphandling kan ske bdde genom konkur-
rensutsatt forfarande och genom att kon-
trakt tilldelas utan sddant férfarande med
stod av en undantagsbestimmelse. Eftersom
skyldigheten att ingd sdkerhetsskyddsavtal
aven omfattar enskilda anvands begreppet
upphandling i denna vigledning dven for
enskilda som ingdr avtal om varor, tjanster
eller byggentreprenader i det avseende som
anges i 2 kap. 6 § tredje stycket sikerhets-
skyddslagen.

Ord och uttryck i vagledningen har samma
innebord som i sikerhetsskyddslagen och
sikerhetsskyddsforordningen om inte annat
framgdr sarskilt.

Dar vagledningen anger “ska-krav” har detta
direkt stod i forfattningstexten. Vagledning-
en, som ytterligare preciserar forfattnings-
texten, innehdller rekommendationer och
dessa uttrycks i huvudsak genom ”bor-krav”
eller liknande.

For riksdagen och dess myndigheter finns
bestammelser om sidkerhetsskyddsavtal i 12
§ lagen (2019:109) om sdkerhetsskydd i riks-
dagen och dess myndigheter.
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2 Vad ar sakerhetsskyddad
upphandling”

2 kap. 6 § sdkerhetsskyddslagen

2.1 Samma niva pa
sakerhetsskydd oavsett
verksamhet

En grundtanke inom sdkerhetsskyddet dr
att de intressen som lagstiftningen slar vakt
om ska ha samma skydd oavsett om verk-
samheten bedrivs av det allménna eller av
enskilda. Sakerhetsskyddad upphandling

ar en f6ljd av den principen. Det innebdr

att om det i en upphandling forekommer
siakerhetsskyddsklassificerade uppgifter i
sdkerhetsskyddsklassen konfidentiell eller
hogre har statliga myndigheter, kommuner
och regioner ansvaret for att det finns ett
fullgott sdkerhetsskydd ndr en leverantor
anlitas. Detsamma géller om upphandlingen
ger leverantoren tillgdng till sikerhetskéns-
lig verksamhet av motsvarande betydelse for
Sverige sdkerhet.

2.2 Enskilda har ansvar att
inga sdkerhetsskyddsavtal

Samma regler giller enskilda som ingdr
avtal om varor, tjinster och byggentre-
prenader med utomstdende leverantorer.
Det dr den enskilde verksamhetsutévarens
ansvar och skyldighet att ingd sdkerhets-
skyddsavtal. Det ar sdledes den enskilde som
ar part i avtalet och som bér ansvaret for
att kontrollera att villkoren i avtalet f6]js.
Har finns ingen skillnad mot om verksam-
hetsutovaren varit en statlig myndighet,
kommun eller region. Det dr dock alltid den
tillsynsmyndighet som utévar tillsyn 6ver
den enskilde verksamhetsutdvaren som be-

slutar om placering i sikerhetsklass i friga
om utomstdende leverantorers deltagande i
verksamhet hos den enskilde verksamhets-
utovaren.

I detta sammanhang bor papekas att

en leverantor som ingdtt ett sikerhets-
skyddsavtal med en verksamhetsuto-
vare inte anses bedriva sikerhetskanslig
verksamhet enbart pd grund av siaker-
hetsskyddsavtalet. Sakerhetsskydds-
lagstiftningen blir inte tillamplig pd
leverantorens verksamhet pa grund av
sakerhetsskyddsavtalet i sig. Daremot
kan en leverantor som exempelvis till-
handahdller driftstjanster it ett flertal
myndigheter genom sitt samlade enga-
gemang anses bedriva sdkerhetskiansliga
verksamhet. Vid storre koncentrationer
av uppdrag kan detta gilla dven om de
enskilda uppdragen inte omfattas av
sakerhetsskyddsavtal. Sakerhetsskydds-
lagstiftningen kan alltsd i1 sddana fall

bli direkt tillaimplig pa leverantoren av
driftstjinsterna. Undantaget motiveras av
att leverantorens samlade uppdrag har
betydelse for Sveriges sikerhet. Leveran-
torens samlade engagemang kan inne-
béra risker for de myndigheter som den
utfor gjanster dt vid ett antagonistiskt an-
grepp, vilket 1 slutinden skulle leda till
effekter for samhallet i stort.

2.3 Vad innebar ansvaret att
inga sakerhetsskydds-
avtal?

Ansvaret for att bibehdlla ett fullgott sdker-
hetsskydd vid en upphandling innebdr att
verksamhetsutovaren maéste stdlla upp de
sakerhetsskyddskrav som behdvs i ett skrift-
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ligt sdkerhetsskyddsavtal med anbudsgiva-
ren eller leverantoren. For att kunna gora
det behovs en analys om upphandlingen ror
sidkerhetskdnslig verksamhet. Skyldigheten
att ingd sdkerhetsskyddsavtal intrdffar om
det i upphandlingen férekommer sidkerhets-
skyddsklassificerade uppgifter i sikerhets-
skyddsklassen konfidentiell eller hogre,
eller som upphandlingen i 6vrigt avser eller
ger leverantoren tillgdng till sikerhetskéns-
lig verksamhet av motsvarande betydelse
for Sveriges sakerhet. Sidan verksamhet
kan ha ett starkt skyddsvérde trots att fokus
inte ligger vid sdkerhetsskyddsklassifice-
rade uppgifter, till exempel verksamhet vid
karnkraftverk, flygplatser eller annan verk-
samhet som bedrivs vid skyddsobjekt enligt
skyddslagen (2010:305). Andra exempel ar
digital infrastruktur eller system for styr-
ning av kraftférsorjning. Handlingar och
informationssystem kan ha ett betydande
skyddsintresse utan att de innehdller siker-
hetsskyddsklassificerade uppgifter. Det ar i
de namnda exemplen framforallt uppgifter-
nas riktighet och tillginglighet som behdver
skyddas.

2.4 Verksamhetsutovaren
ska kontrollera att
leverantoren foljer saker-
hetsskyddsavtalet

Genom att ingd ett sdkerhetsskyddsavtal for-
binder sig leverantoren att uppfylla stidllda
sidkerhetsskyddskrav. Den verksamhetsuto-
vare som ingdr sdkerhetsskyddsavtalet ar
ansvarig for att kontrollera att bestimmel-
serna i avtalet uppfylls och vid behov revide-
ras. Om verksamhetsutdvaren till exempel
har ingitt ett sikerhetsskyddsavtal pd niva

2 innan den liter leverantoren ta del av upp-
handlingsdokument i verksamhetsutdvarens
lokaler, kan avtalet behova revideras till
nivd 1 om uppdragets genomforande inne-
bér att leverantoren ska forvara och hantera
sikerhetsskyddsklassificerade uppgifter
utanfor verksamhetsutdvarens lokaler. Om

sdkerhetsskyddsavtalet under kontraktets
16ptid maste revideras i sd stor omfattning
att det inte skulle anses som en tilldten dnd-
ring enligt upphandlingslagstiftningen kan
det innebdra att upphandlingen méste goras
om.! Av bland annat detta skal dr det viktigt
att infor upphandlingsprocessen och vid
utformningen av upphandlingsdokumenten
analysera leverantorens avsedda tillgdng till
sakerhetsskyddsklassificerade uppgifter el-
ler sdkerhetskénslig verksamhet.

2.5 Grund for att besluta om
placering i sakerhetsklass

Sdkerhetsskyddsavtalet utgor aven grund
for att besluta om vilka anstédllningar och
annat deltagande hos leverantéren som ska
placeras i sikerhetsklass. Badde offentliga
och enskilda verksamhetsutdvare kan pd
egen hand ingd sdkerhetsskyddsavtal. Beslut
om placering i sdkerhetsklass och dtgarder
for att genomfora registerkontroll ska nar
det giller enskilda hanteras av den tillsyns-
myndighet som utdvar tillsyn over saker-
hetsskyddet.?

2.6 Upphandlingslagstift-
ningen maste beaktas

Uppgifter som ar sikerhetsskyddsklassifi-
cerade hos en verksamhetsutdvare ska ges
samma skydd hos en anbudsgivare eller en
leverantor som hos verksamhetsutévaren.
Det foljer av principen inom sdkerhetsskyd-
det att samma skydd ska gilla oavsett i vil-
ken verksamhet uppgifterna forekommer.
For att skyddet ska bli andamalsenligt far
en verksamhetsutovare darfor stilla krav
pa att leverantoren ska ingd ett sdkerhets-
skyddsavtal ndr som helst under upphand-
lingsforfarandet, under forutsidttning att
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krav pd sdkerhetsskyddsavtal har angetts

i upphandlingsdokumenten.® Det innebér
att det kan strida mot ndgon av principerna
inom upphandlingslagstiftningen om verk-
samhetsutovaren stiller krav pa sdkerhets-
skyddsavtal efter att ett kontrakt har tillde-
lats i en upphandling. Om sdkerhetsskydds-
klassificerade uppgifter tillkommer senare
bor verksamhetsutdvaren vara observant pa
om upphandlingslagstiftningen tilldter att
stélla tillkommande krav pé att inga sdker-
hetsskyddsavtal.

2.7 Sakerhetsskyddsavtal med
underleverantor

En leverantor ska sdkerstdlla att dennes un-
derleverantorer kan uppfylla de krav som
stills pd leverantoren. Det innebér att verk-
samhetsutovaren kan kriva att underleve-
rantorer inte limnar information vidare till
andra underleverantorer. For att sikerstdlla
att underleverantorer uppfyller de krav som
stélls pd leverantoren ska verksamhetsuto-
varen dven triffa sikerhetsskyddsavtal med
underleverantorer om dessa kan komma att
fa tillgdng till sikerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfi-
dentiell eller hogre eller {3 tillgdng till sa-
kerhetskdnslig verksamhet dér dtkomst kan
medfora en inte obetydlig skada for Sveriges
sikerhet. Det dr verksamhetsutévaren som
gOr bedomningen om det finns behov av att
ingd sdkerhetsskyddsavtal med underleve-
rantorer.

2.8 Kravet pa sakerhets-
skyddsavtal omfattar inte
alla samarbeten

For statliga myndigheter, kommuner och
regioner giller reglerna om sdkerhets-

skyddsavtal endast upphandlingssituationer.
Detsamma géller for enskilda verksam-
hetsutdévare med den skillnaden att kravet
pa sdkerhetsskyddsavtal endast géller vid
ingdende av avtal om varor, tjinster och
byggentreprenader.? Det innebdr att det inte
finns ndgon skyldighet for verksamhets-
utovare att ingd sdkerhetsskyddsavtal vid
samarbeten som inte ror upphandling (eller
avtal om varor, tjanster och byggentreprena-
der nér det giller enskilda verksamhetsuto-
vare). En verksamhetsutodvare dr dock inte
forhindrad att stilla krav pé en leverantor
att ingd sdkerhetsskyddsavtal d&ven om det
inte finns ndgon sddan skyldighet enligt
sdkerhetsskyddslagen under forutsdttning
att kraven stélls i enlighet med tillaimplig
upphandlingslagstiftning. Det géller dven
om det i en upphandling férekommer sdker-
hetsskyddsklassificerade uppgifter pa nivan
begriansat hemlig. Nir det inte finns en
laglig skyldighet att ingd sdkerhetsskyddsav-
tal far dock kraven pa sdkerhetsskydd inte
omfatta placering i sikerhetsklass. I denna
vagledning bendmns ett sikerhetsskyddsav-
tal som tillkommit utan att det féreligger
ndgon skyldighet enligt 2 kap. 6 § sikerhets-
skyddslagen for sikerhetsskyddsoverens-
kommelse.

2.9 Sakerhetsskyddet far inte
goras mindre omfattande
genom avtal

Sakerhetsskyddet far inte goras mindre om-
fattande i ett sikerhetsskyddsavtal an vad
som foljer av lagen, forordningen och fore-
skrifterna. En leverantor vars verksamhet
omfattas av sakerhetsskyddslagen kan alltsa
inte genom ett sikerhetsskyddsavtal dlaggas
mindre omfattande sikerhetsskyddsdtgar-
der dn de som redan géaller for verksamhe-
ten enligt sikerhetsskyddslagstiftningen.
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2.10 Enskilda
verksamhetsutovare
ska anmala till
tillsynsmyndigheten

2 kap. 5 § sdakerhetsskyddsforordningen
7 kap. 1 § forsta stycket 3-6 sakerhetsskyddsfor-
ordningen

En enskild verksamhetsutdvare som avser
att ingd ett sikerhetsskyddsavtal ska utan
drojsmdl anmadla det till sin tillsynsmyn-
dighet. Nagon motsvarande skyldighet for
offentliga verksamhetsutdvare finns inte.
Anmalan syftar till att uppmarksamma
tillsynsmyndigheten pd eventuellt behov
av placering i sdkerhetsklass och utgér un-
derlag for myndighetens arbete med tillsyn
over sdakerhetsskyddet for den enskilde. Den
enskilde verksamhetsutovaren kan ocksa
vara i behov av rdd och stod av tillsynsmyn-
digheten.

Verksamhetsomrade
Elférsorjningsverksamhet

Flygtrafiktjanst for civil luftfart,
flygtrafikledningstjanst for militar

luftfart samt verksamhet som ar av
betydelse inom luftfartsskydd, sjofartsskydd
eller hamnskydd

Verksamhet som avser elektronisk
kommunikation och posttjanst

Andra sakerhetskansliga verksamheter
an de som anges ovan

Anmadlan om avsikten att ingd sdkerhets-
skyddsavtal bor dven innehélla uppgift om
ett namn for projektet som ska vara unikt
for sikerhetsskyddsavtalet. Syftet ar att till-
synsmyndigheten sedan ska kunna knyta
de framstdllningar om registerkontroll som
inkommer till det specifika avtalet som tidi-
gare anmalts.

Vilken tillsynsmyndighet som den enskilde
verksamhetsutovaren ska vianda sig till be-
ror pd vilken typ av verksamhet som denne
bedriver. Nedan foljer en uppriakning av
verksamhetsomrdden och respektive till-
synsmyndighet.

Nedanstdende tillsynsmyndigheter beslutar
om placering i sikerhetsklass i friga om an-
stdllning eller annat deltagande i verksam-
het hos enskilda verksamhetsutdvare som
de utdvar tillsyn over.

Tillsynsmyndighet
Affarsverket svenska kraftnat

Transportstyrelsen

Post- och telestyrelsen

Lansstyrelserna
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3 Processen for sakerhets-
skyddad upphandling

Detta kapitel redogor for hur en sdkerhets- fullgérandet av det ge leverantoren tillgdng
skyddad upphandling kan genomforas. I till sddana uppgifter att krav pa sikerhets-
nedanstdende bild ges en oversikt av proces-  skyddsavtal intrdffar i det skedet. Slutligen
sen. I vissa fall kan sikerhetsskyddsklas- kan fullgérandet av kontraktet avse eller ge
sificerade uppgifter forekomma redan i leverantoren tillging till sikerhetskinslig
upphandlingsdokumenten, vilket stiller verksambhet, vilket ocksd foranleder siker-
krav pé sikerhetsskyddsavtal i anbudsfor- hetsskyddsavtal.

farandet. I andra fall kan kontraktet eller
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Process for sakerhetsskyddad upphandling

Analys

Upphandlings-
forfarande

Uppdragets
utforande

Avslut

Férekommer det i upphandlingsforfarandet eller uppdraget sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre, eller ska leverantoren fa
tillgang till sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges sakerhet?

Uppdrag omfattas ej av krav pa

sakerhetsskyddsavtal*

Kan leverantoren utanfor verksamhetsutdvarens lokaler fa tillgang till eller mojlighet att
forvara sakerhetsskyddsklassificerade uppgifter eller fa tillgang till sékerhetskansliga
informationssystem?

Nej

Sarskild sékerhetsskyddsbedomning**

Samrad med Sakerhetspolisen**

Plan for sékerhetsskydd

Forstagangsbesok Sakerhetsskyddsavtal niva 2 eller 3

Sakerhetsskyddsavtal niva 1 Anmalan till Sdkerhetspolisen

Anmalan till Sdkerhetspolisen

Sakerhetsprovning

Sakerhetsskyddsinstruktion Utbildning

Sakerhetsprovning

Utbildning

Utbildning Sakerhetsprovning Kontraoll

Anmalan till Sdkerhetspolisen Avanmala registerkontroller

* For uppgifter i sdkerhetsskyddsklassen begransat hemligt eller sakerhetskanslig verksamhet av
motsvarande betydelse for Sveriges sékerhet ska sékerhetsskyddet regleras pa annat satt.

** (Galler endast for statliga myndigheter for uppgifter i sékerhetsskyddsklassen hemlig eller hogre,
eller atkomst till informationssystem med motsvarande betydelse for Sveriges sékerhet.
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3.1 Verksamhetsutovaren
ska analysera om
upphandlingen ror
sakerhetskanslig
verksamhet

7 kap. 2 § Sdakerhetspolisens foreskrifter om scker-
hetsskydd

Sdkerhetsskyddsklassificerade uppgifter kan
bland annat férekomma i upphandlingsdo-
kumenten, till exempel i kravspecifikationer
eller i kontraktet. Sddana uppgifter kan ock-
sd komma en leverantor till del i ett senare
skede, till exempel i samband med fullgo-
randet av kontraktet. Innan verksamhetsut-
Ovaren pdborjar ett upphandlingsforfarande
ska denne darfor analysera om forfarandet
eller uppdraget ror sikerhetskinslig verk-
sambhet.

Analysen bor ge svar pd om det forekommer
sikerhetsskyddsklassificerade uppgifter, var
dessa forekommer och nar leverantoren kan
fa del av dem. Analysen bor vidare ge svar
pa vilken sdkerhetsskyddsklass som upp-
gifterna placeras in i. I vissa upphandlingar
ar det inte skyddet av sikerhetsskyddsklas-
sificerade uppgifter som stdr i fokus. Det

kan i stdllet vara leverantorens tillgdng till
i ovrigt sikerhetsskyddskénslig verksamhet
som ir det centrala. Aven denna aspekt bor
darfor analyseras.

Ytterst syftar analysen till att skapa for-
utsdttningar for verksamhetsutovaren att
stdlla relevanta krav pa sidkerhetsskydd i
upphandlingen. I detta ingdr att bedoma
vilken nivé pé sikerhetsskyddsavtal som
behovs. Analysen ska dokumenteras. Det ar
viktigt att samtliga intressenter inom verk-
samheten rddfragas i analysarbetet for att
analysen ska bli sd heltickande som mojligt.

Analysen bor genomforas pd samma satt
som en sdkerhetsskyddsanalys.> Utéver de
steg som vdgledningen for sikerhetsskydds-
analys beskriver bor analysen dven innehal-
la en lamplighetsprévning.

Tips! Avrop frdn ramavtal kan berora olika
skyddsvarden hos en verksamhetsutovare.
Det ar darfor viktigt att for varje avrop

bedoma vad sakerhetsskyddsavtalet ska
omfatta och vilken niva pa sakerhetsskyddsav-
tal som ar tillampligt.

5 Se vidare Sakerhetspolisens vigledning
sakerhetsskyddsanalys.
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311 Lamplighetsproévning

Motiven for att upphandla en extern leve-
rantor ar ofta effektivitets- eller besparings-
skdl. Sddana skal far dock inte innebdra att
sikerhetsskyddet for verksamheten blir
simre. Analysen av om upphandlingen ror
sidkerhetskdnslig verksamhet bor darfor
innehdlla en lamplighetsprévning dér verk-
samhetsutovaren bedomer om det utifrdn
berorda skyddsvidrden dr lampligt att ge-
nomfora upphandlingen 6verhuvudtaget.

Genom att anlita en leverantor i sikerhets-
kénslig verksamhet kan verksamhetsutova-
rens kontroll 6ver den egna verksamheten
forsamras. Det gdller i synnerhet om verk-
samhetsutovaren har bristande kunskap
om sina skyddsvirden innan leverantoren
engageras. Vidare kan ett upphandlingsfor-
farande eller ett uppdrag innebdra en 6kad
sdrbarhet for sikerhetskyddsklassificerade
uppgifter eller i 6vrigt sikerhetskénslig
verksamhet. En upphandling kan i vissa fall
berora sd hoga skyddsvirden att det inte

ar lampligt att tilldela en extern leverantor
dtkomst till dessa 6verhuvudtaget. Detta
oavsett vilka sdkerhetsskyddsdtgirder som
vidtas i 6vrigt.

Utkontraktering® ar ett typexempel pd en
situation som ofta innebdr att sikerhets-
skyddsklassificerade uppgifter eller siker-
hetskénslig verksamhet behdver exponeras
for utomstiende. Utkontraktering aktualise-
rar darfor i sarskilt hog grad en lamplighets-
provning ur ett sikerhetsskyddsperspektiv.
Vid lamplighetsbedémningen dr det diarfor
viktigt att verksamhetsutdvaren har gjort
en noggrann genomgang av vad utkontrak-
teringen avser och vilka skyddsvidrden som
kommer att beroras.

6 Det vill sdga att ldgga ut verksamhet pa
entreprenad (legaldefinition saknas).
Utkontraktering dr inte synonymt
med upphandling, vilket dr ett bredare
begrepp. Utkontraktering far ur
sdkerhetsskyddsperspektiv betraktas som
en sdrskilt omfattande form av upphandling
eftersom verksamhetsutdvaren mer eller mindre
overlamnar kontrollen till viss verksamhet som
tidigare kan ha bedrivits internt.

Lamplighetsprévningen maste goras sd
tidigt som mojligt vid planeringen av en
upphandling. Detta giller oavsett om det

ar frdga om en utkontraktering eller ndgon
annan form av upphandling dar siakerhets-
skyddsklassificerade uppgifter eller ndgon
del av den sdkerhetskdnsliga verksamheten i
ovrigt exponeras for utomstdende.

3.2 Sarskild sakerhetsskydds-
bedémning och samrad
med Sakerhetspolisen

2 kap. 6 § sdkerhetsskyddsforordningen’

En statlig myndighet ska under vissa for-
utsdttningar uppratta en sarskild sidker-
hetsskyddsbeddmning och samrdda med
Sdkerhetspolisen. En sddan bedémning ska
goras om myndigheten avser att genomfora
en upphandling som innebdr krav pa siker-
hetsskyddsavtal enligt 2 kap. 6 § sikerhets-
skyddslagen och leverantéren ddrigenom
kan f3 tillgdng till sdkerhetsskyddsklassifi-
cerade uppgifter i sikerhetsskyddsklassen
hemlig eller hogre utanfér myndighetens lo-
kaler. Det galler aven dd leverantoren utan-
for myndighetens lokaler kan f3 tillging till
sdakerhetskinsliga informationssystem dar
obehorig dtkomst till systemen kan medfora
allvarlig skada for Sveriges sdkerhet. Den
sarskilda sikerhetsskyddsbedémningen ska
upprattas sd tidigt som mojligt i upphand-
lingsforfarandet. Det dr inte meningsfullt
att inleda samrad forran beddémningen har
upprattats. Samrad maste senast ske innan
upphandlingsforfarandet inleds, vilket nor-
malt innebér innan upphandlingen annon-
seras (se vidare 3.2.1 nedan).

7 Bestimmelsen ersitter 16 a §
sdkerhetsskyddsforordningen (1996:633).
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Avgransningen av bestimmelsen om samrad
och sdrskild sdkerhetsskyddsbedomning
innebdr att en upphandling med sédkerhets-
skyddsavtal i nivd 1 dér det forekommer
sdkerhetsskyddsklassificerade uppgifter pa
nivdn konfidentiell eller lagre inte omfat-
tas av bestimmelsen. Inte heller omfattas
en upphandling som visserligen innebar
tillgdng till sikerhetskédnsliga informations-
system men dar den obehoriga dtkomsten
medfor endast en inte obetydlig eller ringa
skada for Sveriges sdkerhet.

Vid den sérskilda sdkerhetsskyddsbedom-
ningen ska myndigheten bland annat
undersoka och dokumentera vilka sdker-
hetsskyddsklassificerade uppgifter eller
sdkerhetskdnsliga informationssystem som
leverantoren kan fa del av och som kraver
sidkerhetsskydd. Innan upphandlingsforfa-
randet inleds ska myndigheten sedan samra-
da med Sdkerhetspolisen, dir den sdrskilda
sikerhetsskyddsbeddmningen utgor under-
lag i samrddsdrendet.

Vid samrdd bestdr Sdkerhetspolisens bedom-
ning av upphandlingen av tvd delar. I den
forsta delen bedéomer Sdkerhetspolisen om
det, med utgdngspunkt fradn de skyddsvar-
den som ingdr i upphandlingen, dr lampligt
att genomfora upphandlingen 6verhuvudta-
get. Om s ar fallet bedomer Sdakerhetspoli-
sen i den andra delen om sdkerhetsskyddsla-
gens krav kan tillgodoses i upphandlingen.
Det innebdr i huvudsak att Sikerhetspolisen
gor en beddmning av den upphandlande
myndighetens kravstdllning kring sdker-
hetsskyddet. Om Sdkerhetspolisen bedémer
det nédvandigt kan samrddet fortgd under
upphandlingsforfarandet, i syfte att siker-
stdlla att myndighetens krav pa sidkerhets-
skydd tillgodoses av leverantdren pa ett till-
fredstdllande satt.

For att genomfora en bedémning av huru-
vida det dr lampligt att genomfora en upp-
handling som innefattar sikerhetskanslig

verksamhet behover Sdkerhetspolisen fa

beskrivningar av foljande delar i en sdrskild
sdakerhetsskyddsbedémning:

e Beskrivning av verksamheten

¢ Identifierade skyddsviarden och konse-
kvensanalys

e Lamplighetsprovning

e Hotbild och sdarbarhetsbedomning

e Plan for sakerhetsskyddet

e Utkast till sikerhetsskyddsavtal och sa-
kerhetsskyddskrav som forekommer i
upphandlingsdokument

e Ovriga dokument som har kopplingar till
sikerhetsskyddet

De fem forsta delarna kan hdamtas frdn den
analys som har genomforts enligt avsnitt
3.1. Utover detta ska dven planen for sdker-
hetsskyddet och ett utkast till sikerhets-
skyddsavtalet bifogas.

Observera att den sarskilda siakerhets-
skyddsbeddmningen och annat underlag
som innehdller sikerhetsskyddsklassifice-
rade uppgifter mdste limnas till Sikerhets-
polisen pd ett sdkert sitt. Blankett for sam-
rdd finns pa Sdkerhetspolisens webbplats
www.sakerhetspolisen.se. Adressen dit den
siarskilda sikerhetsskyddsbedémningen och
resterande samrddsunderlag ska skickas
finns angiven pa blanketten.
Sdkerhetspolisen bedomer underlaget och
dterkommer till myndigheten med négot av
foljande besked (alternativt eller i kombina-
tion):

1. Forelaggande: Det underlag myndig-
heten har lamnat till Sikerhetspolisen
innehéller inte tillrackligt med infor-
mation, alternativt att myndighetens
kravstillning inte ar tillfredsstdllande i
forhéllande till skyddsvirdet. Myndig-
heten behéver inkomma med komplet-
terande uppgifter.

2. Beslut om att upphandlingen inte far
genomforas: Sikerhetspolisen bedo-
mer att upphandlingen pé grund av de
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skyddsvdrden som ingdr inte ar lamp-
lig att genomfora, eller att sikerhets-
skyddslagens krav inte kan tillgodoses i
upphandlingen och att den darfor inte
ar lamplig att genomfora.

Fortsatt samrdd: Sikerhetspolisen
bedomer att den upphandlande myn-
digheten i detta skede visserligen har
stallt tillrackliga och relevanta sdker-
hetsskyddskrav men anser det nodvan-
digt att samrddet pdgir fortlopande
under hela upphandlingsforfarandet
for att sdkerstdlla att sikerhetsskydds-
lagens krav kommer att tillgodoses pa

ett tillfredstdllande sétt. Sikerhetspolisen
kan komma att begira in komplet-
terande uppgifter som exempelvis le-
verantorens sikerhetsinstruktion och
myndighetens protokoll fran forsta-
gingsbesok med mera.

Beslut om att upphandlingen far ge-
nomforas: Sikerhetspolisen bedémer
att den upphandlande myndigheten
har stillt tillrackliga och relevanta
sdkerhetsskyddskrav och att upphand-
lingsforfarandet kan fortgd. Annonse-
ring och efterféljande anbudsforfaran-
de kan sdledes paborjas.
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Har myndigheten inkommit
med tillrécklig information
och ar kravstallningen kring
sakerhetsskyddet
tillfredsstallande i forhallande

till skyddsvardet?

Ar upphandlingen lamplig
givet de skyddsvarden som
ingar?

Kan sakerhetsskyddslagens
krav tillgodoses i
upphandlingen?

Kravs ytterligare samrad for
att sakerstalla att

sakerhetsskyddslagens krav
tillgodoses?

Fortsatt samrad

3.21 Nar kravs samrad?

Myndigheten ska ansdka om samrdad senast
innan ett upphandlingsforfarande inleds.
Ett upphandlingsforfarande anses i regel

ha inletts nir myndigheten har beslutat att
inleda ett upphandlingsférfarande och detta
beslut kommit till kinnedom utdt genom
att myndigheten tagit ndgon form av extern
kontakt i syfte att anskaffa det som beslutet
avser.® Normalt sett kommer ett beslut om
att anskaffa nédgot till kinnedom utdt nar
den upphandlande myndigheten annonserar
upphandlingen. Ansékan om samrad ska
alltsd goras dessforinnan.

Vissa upphandlingar annonseras dock inte.
Det finns undantag som gor det mojligt att
inte folja forfarandereglerna i upphand-
lingslagstiftningen, till exempel om den
upphandlande myndigheten riskerar att
roja viasentliga sikerhetsintressen. Det dr

8 Hogsta forvaltningsdomstolens dom 2013 ref 31.

Forelaggande

Upphandlingen far inte
genomforas

Upphandlingen far inte
genomforas

frdga om en upphandling i upphandlingsla-
garnas mening sd snart dtgarder vidtas av
en upphandlande myndighet i syfte att en
anskaffning ska goras.

Aven upphandlingar som ir undantagna
frdn upphandlingslagstiftningen omfattas
alltsd av samrédsskyldigheten. Tidpunkten
for samrad vid sddana upphandlingar far
anses vara fore det datum dé extern kontakt
inleds med en eller flera potentiella leveran-
torer.

Som en forberedelse infor en upphandling
gor upphandlande myndigheter ibland sd
kallade informationsforfrigningar till leve-
rantorer (eng. request for information, RFI). En
informationsforfrdgan ar en forberedelse
infor en upphandling nir en myndighet
inte kinner till vilka 16sningar eller akto-
rer som finns pd marknaden. Genom en
informationsforfrigan kan myndigheten
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forbattra sin kunskap. Den information som
en myndighet far in ger en bra grund for att
definiera det som ska upphandlas utifrdn
verksamhetens behov. Trots att en informa-
tionsforfrdgan innebdr en extern kontakt
bor inte ett upphandlingsforfarande anses
ha inletts genom detta. Anledningen dr att
upphandlingsbehovet ar prelimindrt i detta
skede. Behovet dr inte slutligen faststallt
och kan justeras visentligt efter att myndig-
heten inhdmtat information. Det ar heller
inte klart att sdkerhetsskyddsfrdgorna ar
utredda vid tidpunkten for informationsfor-
frdgan. Darfor behover samrdd med Sidker-
hetspolisen inte ske innan en informations-
forfragan.

Eftersom en forldngning av avtal i regel inte
innebdr ett nytt upphandlingsférfarande
foranleder inte en forlingning samrad en-
ligt samrddsbestimmelsen. Det forutsatter
att forlingningen far ske enligt avtalsvillko-
ren och att den enligt upphandlingsrittsliga
regler inte innebdr ett nytt upphandlings-
forfarande. En forlingning efter att ett avtal
har 16pt ut kan till exempel innebéra en
otilldten direktupphandling och skulle alltsa
innebdra ett nytt upphandlingsforfarande
som kraver samrad.

Vissa bestimmelser om dndringar av kon-
trakt i upphandlingslagstiftningen kan inne-
bédra att ett nytt upphandlingsforfarande,
trots dndringen, inte anses ha inletts.? Det
ar den upphandlande myndigheten som
madste gora bedomningen i den upphand-
lingsrattsliga frdgan. Den bedémningen far
betydelse for tillimpningen av samrddsbe-
stammelsen. Oavsett om myndigheten gor
forandringar i ett befintligt kontrakt eller

i ett sikerhetsskyddsavtal under 16pande
avtalstid, och férandringen enligt upphand-
lingslagstiftningen inte innebdr ett nytt
upphandlingsférfarande som skulle foran-
leda samrdd, mdiste myndigheten under eget
ansvar sdkerstilla att sikerhetsskyddslagens
krav kan tillgodoses dven efter forandring-
en.

3.2.2 Samradsskyldighet vid ramavtal

Samrdd kan bli aktuellt infér upphandling
av ramavtal och avrop frdn ramavtal.'® Upp-
handling av ramavtal kan ske genom den
statliga inkopssamordningen eller att myn-
digheterna gor det pa egen hand.!! Det dr
inte den centrala ramavtalsansvariga myn-
digheten, till exempel Kammarkollegiet,
som omfattas av samradsbestimmelsen. Det
foljer dels av att Kammarkollegiet inte har
kunskap om vilka skyddsviarden som kan
forekomma i myndigheternas avrop, dels av
att myndigheternas faktiska upphandlings-
behov ar kint forst vid avrop frdn ramav-
talet. Det dr de avropande myndigheterna
som omfattas av samradsbestimmelsen vid
tillampningen av ramavtal som tillkommit
genom den statliga inkopssamordningen.

Om diremot en statlig myndighet ska upp-
handla ett ramavtal pa egen hand sa torde
upphandlingen som utgdngspunkt omfattas
av samrddsbestimmelsen. Det forutsitter
dock att de sdkerhetsskyddsklassificerade
uppgifterna eller de sikerhetskdnsliga in-
formationssystemen dr kidnda och kan be-
domas redan infér upphandlingen. Om det
exempelvis handlar om ett ramavtal med
alla villkor faststdllda far antas att myndig-
heten kédnner till vilka sikerhetsskyddsklas-
sificerade uppgifter eller sikerhetskidnsliga
informationssystem som ramavtalet och
efterféljande avrop kommer att avse. I sd
fall omfattas upphandlingen av ramavtalet
av samrdd. Det utesluter dock inte att dven
efterféljande avrop kan omfattas av samrad.
S4 skulle kunna bli fallet om avropet beror
andra sikerhetsskyddsklassificerade upp-
gifter dn de som var aktuella vid upphand-
lingen av ramavtalet. Detsamma skulle gélla
om avropet avser andra sikerhetskédnsliga

Véagledning i sdkerhetsskydd — Sakerhetsskyddad upphandling

16



informationssystem dn vad som avsags vid
upphandlingen av ramavtalet. I sd fall om-
fattas avropet av samrad. Det forutsitts hér
att sddana avrop foljer upphandlingslagstift-
ningen. Foljaktligen kan samrad bli aktuellt
bédde vid upphandlingen av ramavtal med
alla villkor faststdllda och eventuellt vid av-
rop frdn sddana ramavtal beroende pd vad
avropen avser for uppgifter eller system.

Om det daremot ror ett ramavtal dar en
fornyad konkurrensutsattning ska ske torde
det inte vara lika sdkert att den upphandlan-
de myndigheten pa forhand kan identifiera
de sdakerhetsskyddsklassificerade uppgifter-
na eller de sdkerhetskinsliga informations-
systemen redan infoér upphandlingen av
ramavtalet. Om sd dr fallet kan samrad bli
aktuellt forst vid avrop nar sddana uppgifter
eller system antas bli kinda och konkretise-
rade.

Nér bestaimmelsen om samrdd infoérdes den
1 april 2018 géllde dldre foreskrifter for
upphandlingsférfaranden som hade inletts
fore ikrafttrddandet. Vissa ramavtal kan ha
upphandlats fore den 1 april 2018 och kan
l6pa bade 6ver det datumet och 6ver den

1 april 2019, nir den nya sidkerhetsskydds-
lagstiftningen trdadde i kraft. En fréga ar
om avrop frdn sddana ramavtal omfattas av
samrdd 6verhuvudtaget. Om det ror sig om
ett statligt ramavtal upphandlat av exempel-
vis Kammarkollegiet s omfattas avrop som
gors efter den 1 april 2019 av samrdadsbe-
stammelsen eftersom det dr den avropande
myndigheten som vet vilka skyddsvirden
som avropet berér. Om det ror sig om ram-
avtal som en myndighet upphandlat for
egen del och samtliga villkor ar faststdllda
torde upphandlingen inte omfattas av
samrad eftersom upphandlingsférfarandet
inleddes fore ikrafttradandet den 1 april
2018 och da gillde dldre foreskrifter. Om
det i stillet handlar om ett ramavtal dar en
fornyad konkurrensutsattning ska ske efter
den 1 april 2019 torde avrop omfattas av
samrddsbestammelsen eftersom skyddsvar-
dena dr kidnda forst vid avropet.

Det finns nédgra skillnader mellan den dldre
och den nya bestimmelsen om samrdd.

For det forsta sd krdvs det enligt den nya
bestimmelsen i 2 kap. 6 § sdkerhetsskydds-
forordningen (2018:658) att de sikerhets-
skyddsklassificerade uppgifterna som leve-
rantoren bedéms kunna f3 tillgéng till eller
mojlighet att forvara ar i sikerhetsskydds-
klassen hemlig eller hogre, vilket medfor
en viss begransning av bestaimmelsens till-
lampningsomréde. Det innebdr att om de
aktuella uppgifterna klassificerats i siker-
hetsskyddsklassen begrdansat hemlig eller
konfidentiell s krédvs inte samrad. For det
andra har det inforts ett nytt kriterium for
samrdd, ndmligen om leverantéren kan fa
tillgdng till sikerhetskansliga informations-
system utanfor myndighetens lokaler och
obehorig dtkomst till systemen kan medfora
allvarlig skada for Sveriges sdkerhet.

3.2.3 Samrad vid revidering av sdkerhets-
skyddsavtal

Om en statlig myndighet under avtalstiden
for ett kontrakt behover revidera ett tillho-
rande sikerhetsskyddsavtal i niva 2 (i verk-
samhetsutévarens egna lokaler eller utrym-
men) till nivd 1 (utanfoér verksamhetsutova-
rens lokaler eller utrymmen) kan det i vissa
fall krédva ett nytt samrad. Vid upphand-
lingar kan det finnas anledning att ta hojd
for sddana dndringar i sdkerhetsskyddsavtal
vid utformningen av kontraktet. Men dven
om avtalsvillkoren i kontraktet tilldter dnd-
ring maste upphandlingslagstiftningens
regler beaktas. En sddan revidering skulle
kunna innebdra att kontraktets karaktar
dndras visentligt vilket skulle krdva ett nytt
upphandlingsférfarande och foregdende
samrdd. Oavsett om myndigheten gor for-
dandringar i ett sikerhetsskyddsavtal under
l6pande avtalstid och férdndringen enligt
upphandlingslagstiftningen inte innebdr

ett nytt upphandlingsférfarande som skulle
foranleda samrdd, mdste myndigheten
under eget ansvar sdkerstdlla att sdkerhets-
skyddslagens krav kan tillgodoses dven efter
forandringen.
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3.2.4 Begreppet myndighetens lokaler

En upphandling kraver samrdd om leveran-
toren kan fa tillgéng till eller mojlighet att
forvara sidkerhetsskyddsklassificerade upp-
gifter i sikerhetsskyddsklassen hemlig eller
hogre utanfor myndighetens lokaler. Samrad
kravs ocksd om leverantoren kan fé tillgdng
till sdkerhetskénsliga informationssystem
utanfor myndighetens lokaler och obehorig dt-
komst till systemen kan medfora allvarlig
skada for Sveriges sdkerhet.

Det kan vid tillimpningen uppsta fragor om
vad som ska avses med myndighetens lokaler.

I regel ar det myndighetens lokal om myn-
digheten ansvarar for sikerhetsskyddet i
lokalen.

Det forekommer att hyresvarden till en
datahall dessutom har ett leverantorsfor-
hdllande till myndigheten vilket kréver ett
sidkerhetsskyddsavtal. Det kan till exempel
avse drift och underhadll av servrar i datahal-
len. Samrddsskyldigheten bor i sddant fall
beddmas utifrdn vilka mojligheter leveran-
toren, tillika hyresvirden, har att fa tillgdng
till sikerhetsskyddsklassificerade uppgifter
i sikerhetsskyddsklassen hemlig eller hogre
utanfér myndighetens datahall genom sitt
uppdrag for drift och underhdll. Det kan
vara svart att avgora i ett tidigt skede i en
upphandling. Det ar likval viktigt att analy-
sera forhdllandet i den sdrskilda sdkerhets-
skyddsbeddmningen.

3.3 Verksamhetsutovaren
ska uppratta en plan for
sakerhetsskyddet

7 kap. 2 § Sdkerhetspolisens foreskrifter om scker-
hetsskydd

Om en analys visar att uppdraget ror siker-
hetskdnslig verksamhet ska verksamhets-
utdvaren ta fram en plan for hur sikerhets-
skyddet ska regleras i uppdraget (sikerhets-
skyddsplan). Det ar viktigt att planen klar-

gor vilka sdkerhetsskyddsdtgarder som ska
genomforas av verksamhetsutdvaren sjilv
samt vilka sdkerhetsskyddsdtgidrder som
ska dldggas leverantoren i upphandlingsfor-
farandet eller vid utférandet av uppdraget.
Denna plan bor utgéra underlag for vilken
kravstdllning som ska uppréttas i sikerhets-
skyddsavtalet. Planen ska dokumenteras.

Notera! | de fall bestéammelseni 2 kap. 6 §
sakerhetsskyddslagen inte staller krav pa
att inga sakerhetsskyddsavtal (till exempel
vid sakerhetsskyddsklassificerade uppgifter
i sakerhetsskyddsklassen begransat hemlig)
kan verksamhetsutovaren fortfarande

stalla krav pa sakerhetsskyddsatgarder hos
leverantoren for att skydda verksamhetens
information, anlaggningar eller andra
skyddsvarden. Ett sddant avtal utgor dock
inte grund for registerkontroll (sa kallad sa-
kerhetsskyddsoverenskommelse, se 2.8 ovan).

3.4 Forstagangsbesok

7 kap. 5 § Sakerhetspolisens foreskrifter om
sdkerhetsskydd

En verksamhetsutdvare som avser att ingd
ett sdkerhetsskyddsavtal i nivd 1 ska kon-
trollera sidkerhetsskyddet i de lokaler eller
platser dir leverantoren ska fa dtkomst till
eller forvara sikerhetsskyddsklassificerade
uppgifter, eller delta i sikerhetskdnslig verk-
sambhet i 6vrigt. Verksamhetsutovaren ska
godkdnna sdkerhetsskyddet i lokalerna eller
utrymmena innan ett sikerhetsskyddsavtal
ingds. Kontrollen bor utgd frdn de krav som
faststillts i planen for reglering av saker-
hetsskyddet. En sddan kontroll genomfors
vid ett sd kallat forstagdngsbesok.

Vid ett forstagdngsbesok ar det av grundlég-
gande betydelse att verksamhetsutdvaren
uppréttar ett protokoll dir det framgar hur
leverantoren uppfyller kraven pé sdkerhets-
skydd. Om brister i sikerhetsskyddet har

Véagledning i sdkerhetsskydd — Sakerhetsskyddad upphandling

18



identifierats bor det sirskilt framgd i proto-

kollet och utgodra underlag till ett dterbesok.

I 6vrigt bor protokollet innefatta féljande
uppgifter:

e Adressuppgifter

e Leverantorens sikerhetsskyddsorganisa-
tion

e Leverantorens verksamhet

e Fastighetsdgare

e Lokalernas utformning (yta, vdningsplan,
andra hyresgéster etc.)

e Fysisk sdakerhet (dorrar, fonster, larm,
1ds, hantering av kort, koder och nycklar,
passersystem, besoksrutiner, vaktbolag,
etc.)!?

e Hantering och forvaring av sdkerhets-
skyddsklassificerade uppgifter (datorer,
sidkerhetsskdp, kopiator, skrivare, etc.) 3

Om verksamhetsutdvaren bedomer att kra-
ven pd sdkerhetsskydd inte dr uppfyllda
bor ett dterbesOk goras innan ett sikerhets-
skyddsavtal ingds, for att kontrollera att
bristerna har tgirdats.

3.5 Sakerhetsskyddsavtal

3.51 Allmant om sakerhetsskyddsavtalens
innehall

Det huvudsakliga syftet med ett sdkerhets-
skyddsavtal dr att reglera de sidkerhets-
skyddsdtgdrder som behovs for den sdker-
hetskénsliga verksamhet som omfattas av
ett kontrakt avseende varor, tjanster eller
byggentreprenader. Det finns tre huvudsak-
liga omrdden for sdkerhetsskyddsdtgarder:
informationssdkerhet, personalsdkerhet

och fysisk sikerhet.” Inom dessa omrdden
kan en méangd mer detaljerade sdkerhets-
skyddsdatgarder vidtas. Bland de viktigaste
sdakerhetsskyddsdtgarderna dr att sdkerhets-
skyddsavtalet utgor en grund for att besluta
om vilka anstédllningar och annat deltagande
hos leverantéren som ska placeras i sdker-
hetsklass.

Sakerhetspolisen tillhandahdller mallar
for utformning av sikerhetsskyddsavtal pa
myndighetens webbplats. Det dr verksam-
hetsutdvarens ansvar att precisera vilket
sdkerhetsskydd som kravs i det enskilda
fallet. Det innebadr att verksamhetsutova-
ren bor utveckla och konkretisera krav i
sakerhetsskyddsavtalet baserat pa de si-
kerhetsskyddsédtgarder som formulerats i
sdkerhetsskyddsplanen. Sikerhetspolisens
foreskrifter om sdkerhetsskydd bor ocksd
beaktas vid utformning av kraven i sdaker-
hetsskyddsavtalet.

Till £6ljd av upphandlingsreglerna behdver
kravet pd sdkerhetsskyddsavtal finnas med
i upphandlingsdokumenten. Upphandlings-
kontraktet bor innehdlla villkor om att ett
sakerhetsskyddsavtal ska ingés och att vill-
koren i det ska uppfyllas for att kontraktet
ska vara giltigt.

Skyldigheten att ingd sdkerhetsskyddsavtal
gdller bland annat ndr det i upphandlingen
forekommer sdkerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklass konfiden-
tiell eller hogre. En verksamhetsutdvare ar
dock inte forhindrad att stédlla krav pa en
leverantor att ingd en s.k. sakerhetsskyddso-
verenskommelse (se 2.8 ovan) dven om det
inte finns ndgon sddan skyldighet enligt
lag, till exempel om en uppgift klassificeras
som begransat hemlig. I en sddan sdkerhets-
skyddsoverenskommelse far dock kraven

pé sdkerhetsskydd inte omfatta placering i
sdakerhetsklass.
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3.5.2 Nivaer pa sadkerhetsskyddsavtal

7 kap. 3 § Sdkerhetspolisens foreskrifter om scker-
hetsskydd

Vilken nivd som ar nédvindig for upphand-
lingsforfarandet eller uppdraget avgors av
om och hur leverantdren har tillgang till
eller mojlighet att forvara sakerhetsskydds-
klassificerade uppgifter i sikerhetsskydds-
klassen konfidentiell eller hogre, eller har
tillgang till i 6vrigt sakerhetskanslig verk-
samhet dar atkomst till verksamheten kan
medfora en inte obetydlig skada for Sverige
sdkerhet.

De tre nivderna for sikerhetsskyddsavtal ar:

Niva 1
Leverantoren kommer att utanfor verksam-
hetsutovarens lokaler eller utrymmen:

e F3 tillgdng till eller mojlighet att férvara
sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell el-
ler hogre, eller

e F3 tillgdng till sikerhetskanslig verksam-
het dir dtkomst till verksamheten kan
medfora en inte obetydlig skada for Sveri-
ges sdkerhet.

Niva 2
Leverantéren kommer att i verksamhetsuto-
varens egna lokaler eller utrymmen:

e F3 tillgdng till eller mojlighet att forvara
sidkerhetsskyddsklassificerade uppgifter i
sidkerhetsskyddsklassen konfidentiell el-
ler hogre, eller

e F3 tillgdng till sikerhetskanslig verksam-
het dir dtkomst kan medfora en inte obe-
tydlig skada for Sveriges sdkerhet.

Niva 3
Leverantoren kan komma att i verksamhets-
utdvarens egna lokaler eller utrymmen:

e Fa tillgang till sdkerhetsskyddsklassifice-
rade uppgifter i sikerhetsskyddsklassen
konfidentiell eller hogre, eller

o F4 tillgdng till sikerhetskianslig verksam-
het dar dtkomst kan medfora en inte obe-
tydlig skada for Sveriges sikerhet.

Med verksamhetsutdvarens lokaler eller
utrymmen avses alla fastigheter, platser el-
ler omraden dir verksamhetsutévaren har
ansvar och kontroll 6ver sikerhetsskyddet.
Verksamhetsutdvaren behover inte dga loka-
len eller utrymmet for att det ur sikerhets-
skyddssynpunkt ska betraktas som dennes
lokal eller utrymme.

For att ett sikerhetsskyddsavtal i niva 1

ska vara motiverat krévs att leverantoren
kommer fa tillgdng till eller mojlighet att
forvara aktuella uppgifter utanfoér verksam-
hetsutdvarens lokaler eller utrymmen. Det
innebdr att uppgifterna befinner sig utanfor
verksamhetsutdvarens ordinarie sdkerhets-
skydd och att kompensatoriska sikerhets-
skyddsdtgarder dirmed behover vidtas for
att uppratthalla ett fullgott skydd. Ett sdker-
hetsskyddsavtal i nivd 1 dr 4ven motiverat
om leverantoren utanfoér verksamhetsuto-
varens lokaler eller utrymmen kommer fa
tillgdng till i 6vrigt sakerhetskéinslig verk-
samhet av motsvarande betydelse for Sveri-
ges sidkerhet. Sddan tillgdng kan exempelvis
vara extern dtkomst till sikerhetskdnsliga
informationssystem.

Sakerhetsskyddsavtal i nivd 2 och 3 har det
gemensamt att de aktuella uppgifterna be-
finner sig i verksamhetsutovarens lokaler
eller utrymmen, det vill sdga innanfor verk-
samhetsutdvarens ordinarie sdkerhetsskydd,
och att leverantorens personal far tillgdng
till dem innanfor det skyddet. Skillnaden
mellan nivderna avgors av huruvida upp-
draget forutsitter att leverantoren ska fa
tillgdng till uppgifterna for att utfora sitt
uppdrag (nivé 2) eller om leverantéren kan
utfora sitt uppdrag utan uttryckligt krav pa
tillgdng till uppgifterna. Nar det giller till-
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gang till i 6vrigt sikerhetskinslig verksam-
het av motsvarande betydelse for Sveriges
sdkerhet finns ingen avgorande skillnad.

Om en verksamhetsutévare ingar ett siker-
hetsskyddsavtal i nivd 1 med en huvudleve-
rantor och sedan godkédnner att huvudleve-
rantoren kontrakterar en underleverantor
som ska arbeta i huvudleverantorens lokaler
behover verksamhetsutdvaren inte ingd yt-
terligare ett sikerhetsskyddsavtal i nivd 1.
Det som dé kravs ar att verksamhetsutova-
ren ingdr ett sdkerhetsskyddsavtal i niva 2
eller 3. Skdlet dr att det inte dr underleve-
rantéren som ansvarar for eller kan paverka
sidkerhetsskyddet i de lokaler dar uppdraget
utfors.

Trots att det normalt inte dr ndgon skillnad
pd de krav pd sidkerhetsskydd som &ldggs
leverantoren i sikerhetsskyddsavtal i nivd

2 respektive niva 3, utgor nivdindelningen
ett verktyg for tillsynsmyndigheter for att fa
kdnnedom om i vilken omfattning leveran-
toren deltar i sakerhetskinslig verksamhet.
Detta kan i sin tur utgora ett underlag for
vilka leverantorer som ska omfattas vid till-
syn. Tillsynsmyndigheternas tillsyn dr dock
inte begrdnsad till ndgon nivd utan kan om-
fatta alla nivder.

Tips! En anstéallning eller deltagande far
endast placeras i sakerhetsklass om behovet
av sakerhetsskydd inte kan tillgodoses pa
annat satt. Det innebar att en verksam-
hetsutdvare noga ska prova om andra sa-
kerhetsskyddsatgarder kan vidtas i syfte

att forhindra att en leverantor ges tillgadng

till sakerhetskanslig verksamhet. Det kan
exempelvis rora sig om olika kompensatoriska
sakerhetsskyddsatgarder, sdsom begrénsad
behaorighet till lokaler eller system eller
ledsagning i lokaler.

Nivan pd ett sikerhetsskyddsavtal ska inte
forviaxlas med sdkerhetsklass pa en anstall-
ning eller annat deltagande i sakerhetskéns-
lig verksamhet. Placering av anstdllningar

eller annat deltagande i sikerhetsklass styrs
av vilken sidkerhetsskyddsklass som aktuella
uppgifter ar klassade i, samt vilken skada
som den anstédllde eller deltagaren till foljd
av sitt deltagande i verksamheten kan orsa-
ka Sveriges sidkerhet. Det innebdr till exem-
pel att leverantorens deltagande i ett upp-
drag som omfattas av sdkerhetsskyddsavtal
iniva 1 ska placeras i sakerhetsklass tre om
deltagandet innebdr dtkomst till uppgifter i
sdkerhetsskyddsklassen konfidentiell.

3.6 Anmalan till
Sakerhetspolisen

2 kap. 5 och 7 §§ sdikerhetsskyddsforordningen
7 kap. 4 och 12 §§ Sckerhetspolisens foreskrifter
om sdkerhetsskydd

Den som har ingdtt ett sikerhetskyddsav-
tal enligt 2 kap. 6 § sikerhetsskyddslagen
ska anmadla det till Sikerhetspolisen. Det

ar verksamhetsutovaren som omfattas av
anmadlningsskyldigheten, inte leverantoren.
Det dr viktigt att anmaélan sker skyndsamt.
Till anmadlan ska dven bifogas ett aktuellt re-
gistreringsbevis for leverantéren som ar part
i avtalet. For foretag som inte forekommer
hos Bolagsverket ska en handling bifogas
som innehdller motsvarande uppgifter, till
exempel ett registerutdrag eller liknande.
Den som har ingdtt ett sikerhetsskyddsavtal
i sikerhetsskyddsklassen begransat hemlig
omfattas inte av anmdlningsskyldigheten.
Sddana sdkerhetsskyddsoverenskommelser
(se 2.8) utgor dessutom inte grund for place-
ring i sakerhetsklass.

Anmailningsskyldigheten till Sikerhetspo-
lisen enligt 2 kap. 7 § sdkerhetsskyddsfor-
ordningen omfattar dven enskilda verksam-
hetsutdvare som enligt 2 kap. 5 § sdkerhets-
skyddsforordningen dessforinnan ska ha
anmadlt sin avsikt att ingd sdkerhetsskydds-
avtal till berord tillsynsmyndighet. Enskilda
ska bifoga aktuellt registreringsbevis for den
leverantor som ar part i sakerhetsskyddsav-
talet.
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Tips! Sakerhetspolisen maste ha mottagit
en anmalan om att sakerhetsskyddsavtal har
ingatts innan en framstallan om registerkon-
troll kan genomforas for dem som ska delta

i uppdraget. Det projekthamn som anges i
anmalan maste sedan 6verensstdamma med
det projektnamn som anges pa framstallan
om registerkontroll.

Nar sikerhetsskyddsavtal som omfattas

av anmalningsplikten upphor att gilla

ska verksamhetsutovaren anmala det till
Sakerhetspolisen. Det ar viktigt att ocksd
avanmadlan sker skyndsamt eftersom det
fran integritetssynpunkt dr angeldget att de
registerkontroller som ar knutna till avtalet
upphor sd snart som mojligt.

Blankett for anmadlan (Underlag for sdaker-
hetsskyddad upphandling) och beskrivning
av hur anmadlan gors framgar pa Siakerhets-
polisens webbplats.

3.7 Sakerhetsskydds-
instruktion

7 kap. 9 § Sdkerhetspolisens foreskrifter om
sdkerhetsskydd

Nér en verksamhetsutdvare har ingdtt ett
sikerhetskyddsavtal pd nivd 1 med en leve-
rantor ska leverantoren ta fram en siker-
hetsskyddsinstruktion.

Av sdkerhetsskyddsinstruktionen bor at-

minstone foljande framga:

e Hur leverantorens sikerhetsskyddsorga-
nisation dr utformad

e Vilken dokumentation som ska upprattas
och vad den ska omfatta

e P3 vilket satt rapportering av incidenter
ska ske och till vem

e Rutin for handliggning av sdkerhetsprov-
ning och inplacering i sdkerhetsklass

e Regler och rutiner kring informations-
sdakerhet

e Styrning av tilltradesbehorighet
e Utbildningsplan for anstillda

e Rutiner avseende kontroll och internkon-
troll

Instruktionen ska godkdnnas av verksam-
hetsutdvaren.

Syftet med att leverantdren ska ta fram in-
struktionen ar att denne ska dokumentera
pé vilket sitt leverantéren uppfyller kraven
pa siakerhetsskydd i sikerhetsskyddsavtalet.
Det ar viktigt att verksamhetsutévaren far
kinnedom om hur sdkerhetsskyddskraven
ska hanteras av leverantoren, for att kunna
bedoma och godkdnna om leverantoren
uppfyller kraven pé sikerhetsskydd for den
sikerhetskinsliga verksamheten.

Sakerhetsskyddsinstruktionen ska motsvara
de bestimmelser for hantering och forva-
ring som galler hos verksamhetsutdvaren.
Verksamhetsutdvaren bor tillhandahalla
underlag for att leverantéren ska kunna ta
fram sdkerhetsskyddsinstruktionen.

En forutsittning for att en leverantor ska
kunna ta fram en fullgod sdkerhetsskydds-
instruktion ar att sikerhetsskyddsavtalet ar
anpassat till uppdragets karaktir och speci-
fika krav pd sdkerhetsskydd. Det finns dar-
med goda skal for en verksamhetsutovare
att i sakerhetsskyddsavtalet stilla sidana
sikerhetsskyddskrav som gar att kontrol-
lera och folja upp. Sdkerhetsskyddskraven
bor utgd fran analys och inte enbart stan-
darder. I savil sikerhetsskyddsavtalet som
sikerhetsskyddsinstruktionen bor det ingd
en upplysning om att kontroll av sakerhets-
skyddet hos foretaget far utforas av verk-
samhetsutovaren eller dess tillsynsmyndig-
het.

Under uppdragets gdng kan forandringar i
sikerhetsskyddet uppkomma. Fordndringar
1 sdkerhetsskyddsinstruktionen ska godkan-
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nas av verksamhetsutévaren. Det bor fram-
gd i sdkerhetsskyddsavtalet vilken befatt-
ning som far godkidnna sddana fordndringar.

3.8 Provning av leverantorens
lamplighet

3.81 Gemensamma riktlinjer for sdker-
hetsprovning av leverantorens
ledning och dvriga som deltar i
uppdraget

7 kap. 6 § Sakerhetspolisens foreskrifter om
sdkerhetsskydd

Nir en verksamhetsutdvare har ingdtt ett
sidkerhetsskyddsavtal och detta har anmalts
till Sakerhetspolisen, ska verksamhetsuto-
varen genomfora en sdkerhetsprovning av
leverantorens ledning och 6vriga som deltar
i uppdraget.

Med leverantorens ledning avses den eller
de individer som ingar i organisationens
verkstdllande ledning som tillsatts for att
skota den lopande verksamheten. Den verk-
stidllande ledningen kan bestd av funktio-
nella chefer sdsom verkstéillande direktor,
sidkerhetsskyddschef, ekonomichef, operativ
chef, strategichef, chefer for leverantorens
produkt eller tjanst samt chefer for geogra-
fiska enheter.

Sakerhetsprovningen ska ske i syfte att klar-
lagga om personerna kan antas vara lojala
mot de intressen som skyddas i sikerhets-
skyddslagen och i ¢vrigt ar pdlitliga fran
sikerhetssynpunkt. Sikerhetsprovningen
ska goras innan deltagandet i den sdkerhets-
kénsliga verksamheten paborjas. Verksam-
hetsutdvaren far dessférinnan inte limna ut
sidkerhetsskyddsklassificerade uppgifter el-
ler ge tillgdng till sikerhetskédnslig verksam-
het till leverantéren. Sikerhetsprovningen
ska omfatta en grundutredning och register-

kontroll samt, for deltagande i verksamhet
som har placerats i sikerhetsklass 1 eller 2,
en sarskild personutredning.’®

Om verksamhetsutdvaren har dlagt leveran
toren att ansvara for och genomféra grund-
utredning pa de personer som ska delta i
uppdraget ska formerna for detta regleras

i sikerhetsskyddsavtalet. I den hdndelse

att det framkommer uppgifter i grundut-
redningen som har betydelse for sikerhets-
provningen ska leverantoren upplysa verk-
samhetsutévaren om det som framkommit.
Om det under uppdragets genomforande
sker forandringar i de provades livsforhal-
landen eller andra omstdndigheter som har
betydelse for sikerhetsprovningen, ska dven
det formedlas till verksamhetsutévaren for
eventuell omproévning av bedomningen.

Innan registerkontroll, och i férkommande
fall sarskild personutredning, fir genomfor-
as ska den som proévningen giller ha lamnat
sitt samtycke. Samtycket ska dokumenteras
av och bor dven forvaras hos verksamhets-
utovaren. Samtycket géller dven de kontrol-
ler och utredningar som vidtas under den
tid som deltagandet i den sikerhetskdnsliga
verksamheten pagar.

Verksamhetsutdvare inom stat, kommun
och regioner ska till Sakerhetspolisen in-
komma med framstédllan om registerkon-
troll avseende de personer som ska delta i
uppdraget. For enskilda verksamhetsutévare
ska framstédllan om registerkontroll skickas
till den tillsynsmyndighet som utovar tillsyn
over sidkerhetsskyddet. Tillsynsmyndigheten
framstédller darefter om registerkontroll till
Sdkerhetspolisen och aterkopplar eventuella
utfall till den enskilde verksamhetsutdvaren
efter genomford registerkontroll.

Krav pé svenskt medborgarskap giller for
sdakerhetsklass 1 och 2 vid anstéllning i sta-
ten, kommuner och regioner, men inte for
personal som anlitas for uppdrag som om-
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fattas av sikerhetsskyddsavtal.

Efter genomford sdkerhetsprovning fattar
verksamhetsutdvaren beslut om huruvida
den person som provningen géller far an-
vdndas i uppdraget. Verksamhetsutévaren
bestaimmer dessutom i vilken omfattning
som den som har sdkerhetsprévats far an-
vandas i uppdraget. For att verksamhetsuto-
varen ska kunna fatta ett vialgrundat beslut
om den provade ska verksamhetsutdvaren
std som mottagare av resultatet av register-
kontrollen. For enskilda verksamhetsuto-
vare som framstillt om registerkontroll av
en leverantor inom ramen for ett sdkerhets-
skyddsavtal ska tillsynsmyndigheten sta
som mottagare av resultatet av registerkon-
trollen.

En ny registerkontroll ska goras for varje
deltagande i uppdrag som omfattas av sd-
kerhetsskyddsavtal. Det innebdr att register-
kontroll ska goras flera gdnger av en individ
som deltar i flera olika uppdrag, dven om
deltagandet avser samma kontrollorsak eller
ar inplacerat i samma sdkerhetsklass. Kra-
vet pd ny registerkontroll for varje uppdrag
gdller savil for de personer som ska utféra
uppdraget som leverantorens ledning. En
anledning till det ar att Sdkerhetspolisen ska
fa en samlad bild av hur mycket sdkerhets-
skyddsklassificerad information en individ
har behorighet att ta del av, alternativt hur
mycket skada en individ kan orsaka Sveriges
sdkerhet som en f6ljd av sitt deltagande i
sdkerhetskdnslig verksamhet. Vidare beho-
ver det finnas en registerkontroll kopplad
till respektive sikerhetsskyddsavtal for att
sdkerstdlla att en person inte star utan aktiv
kontroll nér registerkontrollen for ett upp-
drag avslutas, men personen fortfarande ar
aktiv i andra sdkerhetsskyddade uppdrag.

Verksamhetsutovaren bor dokumentera
vilka personer som dr foremadl for sikerhets-
provning och, i forekommande fall, vilka
befattningar som placerats i sakerhetsklass.

3.9 Utbildning

7 kap. 8 § Sakerhetspolisens foreskrifter om
sdakerhetsskydd

Verksamhetsutdvaren ska sdkerstilla att
personal hos en leverantor som verksam-
hetsutdvaren ingdtt sikerhetsskyddsavtal
med har nédvandig och tillracklig kunskap
inom sdkerhetsskyddsomradet utifrdn det
arbete som personalen ska utfoéra. Detta ska
ske genom utbildning av personalen.'¢

Utbildningen bor dtminstone omfatta:
e Hotbild mot den berorda verksamheten

e Behorighet att delta i sikerhetskanslig
verksamhet

e Informationssikerhet
e Fysisk sdkerhet

e Personalsikerhet

e Tystnadsplikt

3.10 Tystnadsplikt

5 kap. 2 § sdkerhetsskyddslagen

2 kap. 4 § sdkerhetsskyddsforordningen

7 kap. 11 § Sdkerhetspolisens foreskrifter om sd-
kerhetsskydd

Tystnadsplikt géiller for den som pd grund
av anstillning eller pa annat sitt deltar eller
har deltagit i sikerhetskanslig verksamhet
enligt sikerhetsskyddslagen. Bestimmelsen
galler tystnadsplikt i enskild verksambhet.
For anstdllda vid myndigheter finns tyst-
nadsplikten reglerad i offentlighets- och
sekretesslagen (2009:400). Den som har
deltagit i sikerhetskédnslig verksamhet far
sdledes inte obehorigen fora vidare eller pa
annat sdtt utnyttja uppgifter som ar av bety-
delse for Sveriges sikerhet eller som Sverige
i forhéllande till annan stat eller mellanfolk-
lig organisation har atagit sig att skydda.

16 For mer information om utbildning i
sidkerhetsskydd, se Sikerhetspolisens
vigledningar i personalsikerhet och
grundldggande sikerhetsskydd.
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En verksamhetsutdvare ska upplysa de per-
soner som avses fa tillgdng till sakerhets-
skyddsklassificerade uppgifter om den tyst-
nadsplikt som foljer av 5 kap. 2 § sikerhets-
skyddslagen. Det innebar att verksamhets-
utdvaren behover sdkerstilla att de personer
som ska delta i uppdraget ar medvetna om
att sdkerhetsskyddsklassificerade uppgifter
inte far rojas, vare sig det sker muntligen,
genom utlimnande av handlingar eller pa
annat satt. Tystnadsplikten innebdr dven att
leverantoren inte far utnyttja de sdkerhets-
skyddsklassificerade uppgifterna utanfor det
uppdrag som sdkerhetsskyddsavtalet omfat-
tar. Den som bryter mot bestimmelserna
om tystnadsplikt i sikerhetsskyddslagen
kan domas till ansvar for brott mot tyst-
nadsplikten (20 kap. 3 § brottsbalken).

Verksamhetsutovaren bor sarskilt betona
att behorighet att ta del av sikerhetsskydds-
klassificerade uppgifter dr begriansad till

de personer hos leverantéren som ingar i
uppdraget och som dessutom ir i behov av
uppgifterna for att kunna utfora sitt arbete.
Foljaktligen har inte alla som deltar i upp-
draget nodvandigtvis behorighet till samma
siakerhetsskyddsklassificerade uppgifter.
Olika personer kan ha olika behov av upp-
gifter for att utfora sin del av uppdraget och
detta maste verksamhetsutdvaren och leve-
rantorens ledning eller sdkerhetsskyddschef
utreda i samrad.

Den verksamhetsutdvare som ingitt ett si-
kerhetsskyddsavtal med en leverantor bor se
till att leverantoren liter ledning och 6vriga
som berors av uppdraget underteckna erin-
ran om tystnadsplikt. I en sddan erinran in-
tygar den som ska fa tillgdng till sikerhets-
skyddsklassificerade uppgifter att han eller
hon har informerats om den tystnadsplikt
som foljer av lagen. Erinran om tystnads-
plikt ar ett bevismedel. Nar ett uppdrag har
upphort att gélla ska verksamhetsutovaren
pdminna om att tystnadsplikten giller dven
efter uppdragets avslutande. Det kan da
vara lampligt att den som fatt tillgdng till
siakerhetsskyddsklassificerade uppgifter dter
far underteckna erinran om tystnadsplikt.

Mall for erinran om tystnadsplikt finns pa
Sakerhetspolisens webbplats.

3.11 Intern kontroll och tillsyn

7 kap. 5 och 7 §§ Sckerhetspolisens foreskrifter
om sdkerhetsskydd

Verksamhetsutovaren ska kontrollera le-
verantorens sakerhetsskydd under tiden
leverantoren utfor arbete som omfattas av
sdkerhetsskyddsavtal. Det ar sdrskilt vik-
tigt att en kontroll genomfors om det finns
uppgifter eller misstankar om brister i le-
verantorens sikerhetsskydd. Aven i det fall
sikerhetsskyddet regleras pd annat satt an
genom sakerhetsskyddsavtal (till exempel
for sakerhetsskyddsklassen begriansat hem-
lig) ar det viktigt att verksamhetsutdvaren
kontrollerar leverantorens sakerhetsskydd.

Verksamhetsutovaren ska dven lépande un-
dersoka om sdkerhetsskyddsavtalet dr dnda-
madlsenligt eller om det behover revideras.
Kontroller av leverantorens sakerhetsskydd
kan indikera om revidering av sdkerhets-
skyddsavtalet kravs.

En verksamhetsutdvare som har ingdtt ett
sakerhetsskyddsavtal i nivad 1 ska pa plats
regelbundet kontrollera de lokaler eller ut-
rymmen hos leverantéren som omfattas av
krav pa sdkerhetsskydd. Detta for att siker-
stdlla att leverantoren har upprattat erfor-
derliga sdkerhetsskyddsdtgirder i de lokaler
eller utrymmen dar sakerhetsskyddsklassi-
ficerade uppgifter hanteras, eller dir annan
sikerhetskdnslig verksamhet bedrivs.

Exempel pd sddant som ska kontrolleras

ar att endast behoriga personer deltar i
uppdraget, att korrekt signalskyddsutrust-
ning finns pa plats och nyttjas och att
sikerhetskyddsklassificerade uppgifter
forvaras och hanteras korrekt. Hur kontrol-
len ska genomforas ar situationsberoende
och bor utformas utifrdn uppdragets art
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och omfattning. Formerna for kontroll av
leverantorens sdkerhetsskydd bor regleras
i sakerhetsskyddsavtalet eller motsvarande
sikerhetsskyddsoverenskommelse.!”

Tips! Verksamhetsutovaren bor infor en
kontroll uppratta en kontrollplan i vilken

det framgar vad som ska kontrolleras

och pa vilket satt det ska kontrolleras. En
kontrollplan gor det majligt att effektivt och
andamalsenligt kontrollera leverantorens
sakerhetsskydd och uppfdljning, samt minskar

risken for att omraden gloms bort. Verksam-
hetsutovaren ska uppratta dokumentation
over varje kontroll av leverantorens
sakerhetsskydd samt resultatet av
kontrollerna. Dokumentationen bor forvaras
samlad hos verksamhetsutovaren.

3.12 Uppdragets avslutande

2 kap. 7 § sdkerhetsskyddsforordningen

5 kap. 22 § sdkerhetsskyddsforordningen

6 kap. 6 och 15 §§ Sdkerhetspolisens foreskrifter
om sdkerhetsskydd

7 kap. 11 och 12 §§ Sdkerhetspolisens foreskrifter
om sdkerhetsskydd

I samband med att en leverantor har full-
gjort det uppdrag som omfattats av sdker-
hetsskyddsavtal, ska verksamhetsutovaren
sdga upp avtalet. I samband med att sidker-
hetsskyddsavtalet sags upp ska verksam-
hetsutdvaren upplysa leverantéren om att
tystnadsplikten enligt sikerhetsskyddslagen
fortsdtter att gdlla. Tystnadsplikten géller

17  For mer information om kontroller och tillsyn av
sdkerhetsskydd, se Sikerhetspolisens vigledning
i grundliaggande sdkerhetsskydd.

alltsd dven efter att sikerhetsskyddsavtalet
har upphort. Verksamhetsutovaren ska dess-
utom anvisa pa vilket sétt sikerhetsskydds-
klassificerade uppgifter ska dterlimnas eller
destrueras. Slutligen ska verksamhetsuto-
varen avanmadla sdkerhetsskyddsavtalet och
tillhérande registerkontroller till Sikerhets-
polisen.

Tips! Tank pa att inom ramen for uppdraget
ta hojd for eventuell service och garantitid sa

att sdkerhetsskyddsavtalet inte sédgs upp innan
leverantoren har fullgjort sin del av avtalet.

Det bor finnas rutiner for vilka dtgiarder
som ska vidtas nir ett sikerhetsskyddsavtal
sdgs upp. Verksamhetsutovaren kan med
fordel formulera sddana rutiner i en check-
lista. De kan tillimpas dven under uppdra-
gets gdng och nar personal slutar i uppdra-
get. Exempel pd sddana rutiner kan vara:

e Hur dterlimning eller destruktion och
inventering av sdkerhetsskyddsklassifice-
rade uppgifter ska genomforas

e Aterlimning av passerkort och nycklar

e | féorekommande fall byte av larmkoder

e Avanmailan av behorigheter

e Avanmdlan av registerkontroller

e Inventering och eventuell gallring av un-
derlag fradn sdkerhetsprovning

e Avslutande sdkerhetssamtal

e Upplysning till leverantoren om att tyst-
nadsplikten giller dven efter att sdker-
hetsskyddsavtalet har upphort

Det ar ocksd lampligt att i sikerhetsskydds-
avtalet reglera vilka befattningshavare som
ska ansvara for dessa dtgirder.
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4 Internationella sakerhets-
skyddsataganden

3 kap. 9 § andra stycket sdkerhetsskyddsforord-
ningen

6 kap. 1 § sdkerhetsskyddsforordningen
Overgdngsbestammelser till
sdkerhetsskyddsforordningen punkt 6

For att underlitta anlitandet av utlindska
leverantorer har Sverige bland annat ingatt
internationella sikerhetsskyddsdtagan-

den med vissa linder och mellanfolkliga
organisationer.'® Ett internationellt sidker-
hetsskyddsatagande dr en folkrattslig for-
pliktelse avseende sdakerhetsskydd mellan
Sverige och ett annat land. Atagandet utgér
juridiskt sett en 6msesidig garanti for att sa-
kerhetsskyddsklassificerade uppgifter han-
teras pd ett sdkert sitt i varje land. Det finns
bdde bi- och multilaterala avtal, till exempel
sikerhetsskyddsavtal med NATO och avtal
mellan de nordiska linderna. Varje avtal ar
unikt beroende pd landernas lagstiftning
och behov. Ingdende av nya dtaganden och
omarbetning av befintliga ir ett stindigt
pdgdende arbete.

Frdn och med den 1 januari 2022 giller att
Sverige madste ha ingdtt ett internationellt
sikerhetsskyddsdtagande med ett land for
att verksamhetsutdvaren ska f3 lamna ut
sikerhetsskyddsklassificerade uppgifter till
en utlandsk leverantor i det landet.” Leve-
rantoren madste ocksd ha godkidnts genom
en kontroll enligt den andra statens sidker-
hetsskyddslagstiftning.

Aven om kravet pd internationellt sikerhets-
skyddsdtagande borjar galla forst den 1 ja-
nuari 2022 mdste verksamhetsutdvare i allt

18 Till exempel med Tyskland, se SO 1969:7,
Overenskommelse med Tyskland om émsesidigt
skydd av hemliga uppgifter.

19 Overgangsbestimmelser till
sikerhetsskyddsforordningen punkt 6.

sikerhetsskyddsarbete beakta principen om
att sikerhetsskyddsklassificerade uppgifter
eller i ovrigt sikerhetskinslig verksam-

het ska ha samma niva av sikerhetsskydd
oavsett i vilken verksamhet uppgifterna fo-
rekommer eller var verksamheten bedrivs.
Verksamhetsutovarens skyldighet att utreda
behovet av sakerhetsskydd och vidta de sa-
kerhetsskyddsatgarder som behdvs ar ocksa
sarskilt viktig att beakta vid sikerhetsskyd-
dade upphandlingar med utldndska leveran-
torer.

I likhet med vad som géller vid sdkerhets-
skyddade upphandlingar med leverantorer
med site i Sverige krivs att verksamhetsuto-
vare gor en analys med en lamplighetsprov-
ning ndr utlindska leverantorer kan komma
i friga (se 4.1 och 4.1.1 ovan). Det giller
inte enbart om en upphandling resulterar

1 att verksamhetsutovaren tilldelar kon-
trakt med en utldndsk leverantor som inte
har representation i Sverige. Det kan dven
galla om kontraktet tilldelas ett internatio-
nellt foretag med representation i Sverige
men som i en del av sin affairsmodell later
utlindsk personal i andra linder fullgéra
kontraktet. En viktig aspekt att beakta vid
lamplighetsprovningen ar vilken betydelse
verksamheten har nationellt och vilka be-
roendeforhdllanden som finns till 6vriga
samhallet. Om verksamhetsutdvaren inte
har sddan kunskap madste den skaffa sig det
innan lamplighetsprovningen avslutas. Det
ar sarskilt viktigt eftersom det kan foreligga
osdkerhet om de rittsliga forutsiattningarna
i andra lander for skydd av de sdkerhets-
skyddsklassificerade uppgifterna eller den i
ovrigt sikerhetskinsliga verksamheten. Ett
annat land kan dven ha en annan hotbild
an Sverige och ha internationella relationer
som kan pdverka sikerheten for ett upp-
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drag. Den sidkerhetspolitiska situationen i
vart naromrade kan snabbt forandras vilket
kan resultera i att leveranser fran utlindska
leverantorer forsvéras eller omojliggors.

Mot bakgrund av den grundldggande prin-
cipen om att sdkerhetsskyddsklassificerade
uppgifter eller i ovrigt sikerhetskdnslig
verksamhet ska ha samma nivé av saker-
hetsskydd oavsett i vilken verksamhet upp-
gifterna forekommer eller var verksamheten
bedrivs, dr det dven fram till den 1 januari
2022 viktigt att vid lamplighetsprévningen
beakta om ett land har ingdtt ett internatio-
nellt sikerhetsskyddsdtagande med Sverige
eller inte. Om ett sddant dtagande saknas ar
det inte sdkert att sikerhetsskyddet kan hdl-
la samma niva trots ett optimalt utformat
sikerhetsskyddsavtal. Av detta foljer att det
kan vara olampligt att utkontraktera kritisk
verksambhet till ett annat land som inte har
ett sddant dtagande med Sverige. Det kan
uppsté svarigheter att tillgodose sikerhets-
skyddskraven pa ett tillfredstdllande satt.

Ett exempel pé det &r om det ar menings-
fullt eller ens praktiskt mgjligt att genom-
fora sikerhetsprévning av utldndsk personal
vid avsaknad av ett sddant dtagande.

Om en verksamhetsutdvare inser att ett
kontrakt kan tilldelas eller fullgéras av en
leverantor i ett land som saknar ett inter-
nationellt sakerhetsskyddsdtagande med
Sverige och att det kan fa till f6ljd att sdker-
hetsskyddet inte kan hdlla samma nivd som
i den egna verksamheten maéste verksam-
hetsutdévaren noggrant analysera lamplighe-
ten i att fullfélja upphandlingen.

Kravet pé internationella sikerhetsskyddsa-
taganden dr ndgot som verksamhetsuto-
varen sdrskilt bor beakta vid ingdende av
kontrakt som loper 6ver den 1 januari 2022.
I annat fall finns det en risk att verksam-
hetsutévaren efter detta datum inte kan till-
lampa kontraktet som det var tankt.
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