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Informationssakerhet och outsourcing av IT-verksamhet med
anledning av informationslackage hos Transportstyrelsen

Denna pm utgar fran de fragestallningar som har aktualiserats av det
informationslackage som har skett i samband med outsourcing av IT-verksamhet hos
Transportstyrelsen och avser att lyfta aktuella forhallanden i motsvarande fragor for
kommuner, landsting och regioner. Innehallet kan fungera som stod vid diskussion om
fragorna internt hos kommuner, landsting eller regioner.

Fem rekommendationer till SKLs medlemmar:

1. Alla kommuner, landsting och regioner samt kommunalégda bolag inom sektorn
bor kartlagga vilka informationstillgangar (t.ex. information, IT-system) man har i
sin verksamhet. Undersok sarskilt ifall det finns informationstillgangar som kan
vara kritisk for rikets sakerhet och omfattas av reglerna i Sakerhetsskyddslagen.

2. Sékerstéll att rutiner for nddvandiga sakerhetsanalyser, riskanalyser och kontroll
enligt dataskyddslagstiftning ar inforda och f6ljs vid upphandling av IT-drift och
liknande.

3. Se till att det finns aktuell information om vilka leverantorer och deras
underleverantérer som anlitas och i vilka lander dessa finns. Sakerstéll att
nodvandiga sakerhetsanalyser av resurser, personal och rutiner finns pa plats och
efterfoljs.

4. Arbeta for en god sakerhetskultur i hela organisationen dar det finns ett
fungerande samspel mellan olika kompetenser inom sakerhet,
informationssékerhet, juridik med projekt, styrgrupper och ledning.

5. Se till att paborja eller fortsatta ett internt arbete med informationssakerhet. Som
minimum bor alla arbeta med dessa rekommendationer fran MSB, som aven SKL
star bakom och har informerat om den 18 januari 2017:
https://www.msb.se/Upload/Forebyggande/Informationssakerhet/MSBRekommen
dationer_kommuner_korthet 170113.pdf

Olika nivéaer av kanslig information

- Det finns flera nivaer av kanslighet hos information och hur kritisk den ar for
verksamheten. Det finns en metodik for att géra den hér indelningen —
informationsklassificering. Den modell som rekommenderas finns presenterad i
Metodstod for informationssékerhet, framtaget av Myndigheten for samhallsskydd
och beredskap (MSB).

- SKL har tagit fram ett verktyg, KLASSA, for att stodja kommuner, landsting och
regioner i detta arbete. Anvéand garna det.
https://skl.se/naringslivarbetedigitalisering/digitalisering/informationssakerhet/klas
sainformationsklassning.7558.html
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Kommuner, landsting och regioner har 6verlag inte alls lika mycket information
av den mycket kansliga karaktar som varit aktuell hos Transportstyrelsen, inte
heller i samma omfattning.

Olika typer av kanslig information behdver hanteras pa lite olika sitt. Atgarder
skiljer sig at for t.ex.:

o Information som omfattas av vanlig sekretess (t.ex. personuppgifter inom
social omsorg och hélso- och sjukvard) och som kraver riskanalyser och
utvidgade sakerhetskrav vid IT-drift och upphandling. Denna typ av
kanslig information &r vanligt forekommande hos kommuner, landsting
och regioner och man arbetar ocksa aktivt med skyddsatgarder.

o Information som kraver extra séker hantering eftersom den kan vara kritisk
for verksamheten i samband med stOrre kriser (t.ex. information inom
infrastruktur, organisation inom hemsjukvard, lakemedelshantering,
transporter, sophantering o.likn.). FOr denna typ av kénslig information
finns ofta behov av att arbeta med kontinuitetsplaner sa att verksamhet kan
uppratthallas dven vid kriser och avbrott.

o Dessutom finns information som &r sa kénslig att den kan riskera rikets
sékerhet om den kommer i oratta hander, som omfattas av reglerna i
Sakerhetsskyddslagen. Sadan information kraver sarskilda analyser och
rutiner, skyddsklassad personal och upphandling som berdr sadan
information har en egen rutin, se information fran Sakerhetspolisen:
http://www.sakerhetspolisen.se/sakerhetsskydd/sakerhetsskyddad-
upphandling.html

Det aligger varje kommun, landsting, region, kommunalégt bolag att sjalva gora
en beddémning av ifall man har denna senare typ av mest kanslig information,
identifiera den och dérefter gora en sakerhetsanalys. Det finns regler om detta i
sakerhetsskyddslagen, som géller aven var sektor. Detta ansvarar normalt
sékerhetschefen for. Vi vill gdrna uppmana alla kommuner, landsting och regioner
att sakerstalla att detta ar gjort.

God sakerhetskultur

Som aktualiseras av informationslackaget vid Transportstyrelsen ar
informationssakerhet till stor del en frdga om fortroende. Dels ett fortroende fran
enskilda individer som ofta maste dela med sig av personliga, kansliga uppgifter
till vara verksamheter, att vi har en férmaga att hantera dessa uppgifter pa ett
korrekt och sékert satt. Men det géller aven ett fortroende myndigheter emellan
eftersom uppgifter ska utbytas och kommunikationsvégar upprattas.

Nér det galler den har typen av héndelser ar det vanligt att det sker en
”smittoeffekt” med negativ paverkan pa fortroendet fran enskilda, som kan drabba
aven verksamheter inom var sektor. Det kan darfor vara extra viktigt att gentemot
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sokande eller registrerade individer vara tydlig med vilka sakerhetsrutiner som
finns inforda och efterlevs inom verksamheten.

For att undvika den har typen av handelser maste man givetvis félja de lagar och
sékerhetsrutiner som finns. Men det behdvs dven ett kontinuerligt sakerhetsarbete
som kan bidra till att skapa en god sakerhetskultur i hela organisationen. N&r man
uppnar detta fungerar samspelet mellan olika kompetenser inom sékerhet,
informationssakerhet, juridik med projekt, styrgrupper och ledning. Pa sa sétt kan
man uppna en balans mellan krav som ibland kan sta i konflikt med varann —
tidspress, utvecklingsbehov och ekonomiska krav i férhallande till behov av tid for
sékerhetsanalyser, riskanalyser, kartlaggningar och ibland behov av att dra i
handbroms och gora omtag och korrigeringar.

Informationssékerhet och outsourcing

Det ar inte sjalvklart att det blir battre informationssékerhet med IT-drift i egen
regi. Med okande komplexitet i regelverk, teknikutveckling, behov av
investeringar i utrustning och resurser, 6kande externa hot samt svarigheter att pa
alla orter rekrytera kompetent personal, kan outsourcing istéllet vara ett satt att
klara av 0kande sékerhetskrav.

Vi rekommenderar att alla kommuner, landsting och regioner genomfor en
kartlaggning av alla sina informationstillgangar (t.ex. IT-system) for att forst ha en
aktuell bild dver vilken information som kan vara extra kanslig och som kan
behdva granskas sarskilt enligt Sakerhetsskyddslagen.

| samband med upphandling av IT-drift och IT-kompetens &r det nGdvéndigt att
kunna ge korrekt underlag till leverantéren om vilka behov verksamheten har och
ifall man har sadan verksamhet som kraver sarskild hantering enligt
Sakerhetsskyddslagen och da leverantéren kommer att behdva tillhandahalla
personal som &r sakerhetsklassade.

I upphandlingen och i avtal med vald leverantor ska stallas relevanta sékerhetskrav
som medfor att leverantéren uppratthaller en lamplig niva av sékerhet i
forhallande till verksamhetens behov och hur kénslig information det ar. Verktyget
KLASSA ger underlag for att stélla sékerhetskrav vid upphandling, men vid
upphandling som ror den alla mest kansliga informationen rekommenderas en
anpassad och fordjupad analys.

Lagar och regler som staller krav

Offentlighets- och Sekretesslagen (OSL), reglerar vilken information som ska
omfattas av sekretess. Det maste goras sarskild sekretessprovning for att sadan
information ska fa lamnas ut fran myndigheten. Detta maste goras dven vid
upphandling for att undvika sekretessbrott och att k&nslig information om enskilda
eller affarsforhallanden blir tillganglig for obehoriga.
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- Personuppgiftslagen (PUL), reglerar dataskydd for individer da uppgifter om dem
registreras och behandlas. Kommuner, landsting och regioner har stora mangder
personuppgifter och dven kansliga personuppgifter. Om man éverlamnar at t.ex.
en leverantor att hantera sadana uppgifter maste man forst sékerstalla att de
kommer att hanteras korrekt. Det finns &ven begransningar nér det géller till vilka
andra lander personuppgifter far 6verforas.

PUL kommer under 2018 att erséttas av EU:s Dataskyddsférordning som kommer
att medfora betydligt skarpta krav pa bland annat konsekvensanalyser och
informationssékerhet.

- Sakerhetsskyddslagen innehaller bestammelser om verksamheter och information
som ar sa kanslig att det kan riskera rikets sakerhet om den kommer i oratta
hander. Detta forekommer mer sallan i var sektor, men det finns.

Det aligger varje myndighet, kommun, landsting och region att undersoka vilka
uppgifter i verksamheten som ska hallas hemliga med hansyn till rikets sékerhet.
Resultatet ska dokumenteras i en sakerhetsanalys som ska ge stod for vilka
atgarder som behdver vidtas, informationssakerhet, fysisk sékerhet,
personalsakerhet eller annat. Exempel pa sadan verksamhet inom var sektor kan
vara infrastruktur som elforsorjning, vattenforsorjning, hamn- och
flygplatsverksamhet eller ritningar Gver vissa fastigheter och anlaggningar. Sadan
verksamhet finns ofta hos kommunala bolag, men dgaren bor undersoka att ratt
atgarder vidtas.

Sakerhetsskyddslagen har nyligen utretts och 2015 lades betdnkande fram med
forslag till ny lag.

- Informationssékerhet regleras inte genom en sammanhallande lag utan genom
bestammelser i flera olika regelverk, t.ex. i PUL. Det finns &ven i lagstiftning,
foreskrifter och rekommendationer inom hélso- och sjukvard med flera omraden.
Sammantaget pekar dessa pa att alla kommuner, landsting och regioner ska inféra
ett LIS (Ledningssystem for informationssékerhet) som baseras pa standarden
inom omradet, 1ISO 27000-serien.

Sammanfattning av hdndelsen vid Transportstyrelsen

Transportstyrelsen har, savitt framgar av uppgifter som finns tillgangliga nu,
genomfort en upphandling av helhetsdrift av sin IT-verksamhet. Under
upphandlingsprocessen, har myndighetens GD och styrelse beslutat om att franga tre
lagar, OSL, PUL och Séakerhetsskyddslagen samt ett antal interna
sakerhetsforeskrifter. Beslut om avsteg fran lagstiftning har varit foremal for
granskning av SAPO, internrevisor, intern sakerhetspersonal, har informerats till
departement, m.fl. Avsteget har protokollforts och finns dokumenterat. GD har
avskedats och har accepterat ett strafférelaggande. Styrelsens ordfoérande har avgatt.
Arendet granskas aven av KU osv pa politisk niva, denna senare del lamnas utanfor i
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denna pm. Se vidare information hos transportstyrelsen:
https://www.transportstyrelsen.se/sv/Om-transportstyrelsen/fragor-och-svar/

De uppgifter som har lamnats ut frdn myndigheten férefaller vara uppgifter i
korkortsregistret, med information om en stor del av befolkningen, uppgifter om
sjukdomar, skyddade identiteter, militara fordonsregister med mera. En stor del av
denna information ar sadan for riket skyddsvéard information som endast far hanteras
av skyddsklassad personal. Istéllet har personal hos en underleverantér som saknar
sadan skyddsklassad personal haft tillgang. Dessa har varit baserade utomlands, i
huvudsak i Tjeckien och Serbien. I vilken utstrdckning dessa uppgifter har formedlats
vidare till aktorer som kan medftra hot mot rikets sakerhet verkar vara oklart, men
kan inte uteslutas.

Las mer om informationssakerhet:
https://skl.se/naringslivarbetedigitalisering/digitalisering/informationssakerhetdatasky
ddsforordningen.1238.html

Vid fragor kontakta:
Vecka 31

Bjorn Sdderlund, bjorn.soderlund@lidingo.se

Lotta Nordstrom, lotta.nordstrom@skl.se

Vecka 32

Lotta Nordstrom, lotta.nordstrom@skl.se

Asa Zetterberg, asa.zetterberg@skl.se

Vecka 33

Asa Zetterberg, asa.zetterberg@skl.se

Jeanna Thorslund, jeanna.thorslund@skl.se (Semester till 16/8)
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