2. Krav pa tjansten

2.1 Omfattning

De upphandlande myndigheter som deltar i denna upphandling har identifierat ett behov av ett
bredare och djupare beslutsunderlag vid ingaende av avtal vid bla. anstéllning for att 0ka
sannolikheten till en lyckad rekrytering eller avtalsrelation. Samtidigt ska de kandidater som soker
anstallning hos upphandlande myndighet kdnna sig trygga med att anstallningsprocessen ar seriés
och saklig.

Genom att upphandla bakgrundskontroller av personer som sdker anstallning hos upphandlande
myndighet sdkerstalls dessa behov. | ett stdrre perspektiv skapar noggranna bakgrundskontroller av
de personer som anstalls hos upphandlande myndighet en trygg milj6 fér upphandlande myndighets
medborgare och personal.

Upphandlingen omfattar genomférande av bakgrundskontroller av personer framst vid rekryteringar
och i andra personalarenden for upphandlande myndighets rakning. Det kan t.ex. réra sig om
rekrytering av personal till barn- och aldreomsorg men aven enstaka fall av chefspositioner inom
upphandlande myndighet. Anvéndarna av detta ramavtal ar framst personal inom HR-omradet hos
upphandlande myndighet. Det kan dock &ven réra sig om bakgrundskontroller i andra situationer,
exempelvis nar upphandlande myndighet ska inga hyresavtal, samarbetsavtal eller andra avtal med
en fysisk eller juridisk person.

2.2 Definitioner

Bestallare - Personer hos upphandlande myndigheter som har behdrighet att bestalla en Kontroll
Kandidat - Den person som Bestéllaren vill f& en Kontroll utférd pa
Kontroll - Bakgrundskontroll som utférs pa en Kandidat enligt nedan

Leverantor - Det foretag som utfér Kontrollen

2.3 Behovsstyrda kontrollpaket

Pa grund av att behoven ser olika ut beroende pa vilken tjanst rekryteringen avser, samt

att dataskyddsférordningen staller krav pa uppgiftsminimering, ar det inte mgjligt att pa férhand
definiera fardiga typer av kontrollpaket. Upphandlande myndigheter har behov av att kunna géra
olika djupgéende kontroller beroende pa vilken typ av anstéllning rekryteringen avser och av att vid
varije tillfalle géra en bedémning av vilka kontroller som ar nédvandiga att utféra.

Mot bakgrund av ovan ska det vara mojligt for Bestallaren att, utifran sitt behov, kunna sammanstalla
ett eget kontrollpaket som ar relevant for just den anstéllningen eller det uppdrag som ar aktuellt
vid bestallningen.

Leverantoren ska tillhandahalla skraddarsydda paket till Bestallaren baserat pa hur Bestallaren valjer
att utforma sitt behov. Vilka kontroller som ska vara mdjliga att bestalla framgar i avsnittet nedan.

2.3.1 Typer av kontroller
Leverantdren ska tillhandahalla féljande tjanster for bakgrundskontroller:
Kontroller géllande person:

» Personalia (namn, personnummer, adress, medborgarskap och familjebild)

+ ID-verifering
« Kontroll av arbetstillstand
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+ Korkortskontroll
Kontroller gillande CV

CV-verifiering, verifiering av eventuella arbetsintyg

CV-verifiering, utbildnings-/examensbevis avseende den hogsta angivna utbildningen
CV-verifiering, samtliga utbildningar utdver gymnasieniva

CV-verifiering, for de senaste tre anstallningarna, dock max tio ar

» CV-analys och verifiering av uppgifter i CV

+ Rattslig kontroll vid tingsratt och férvaltningsratt enligt folkbokféringsstatistik och CV, samt
samtliga hovratter i Sverige.

Kontroller avseende monetara tililgangar

+ Kandidatens inkomstuppgifter (av tjanst och kapital) de senaste fem (5) respektive tio (10) aren

» Kandidatens eventuella skulder och/eller annan negativ ekonomisk information (Kronofogden).

» Kandidatens aktuella och historiska bolagsengagemang och bolagsinnehav de senaste tio (10)
aren

+ Intressekonflikter, dvs. om Kandidaten har nagra bolagsengagemang som kan innebara en
intressekonflikt med det nya uppdraget eller anstallningen

+ Intressekonflikter avseende make/maka/partner, dvs. om Kandidaten respektive har nagra
bolagsengagemang som kan innebara en intressekonflikt med det nya uppdraget eller
anstallningen

Kontroller avseende aktivitet och exponering

» Kandidatens aktivitet pa sociala medier, forum och webbplatser samt den information
kandidaten har delat om sig sjalv och eventuella tidigare arbetsgivare.

* Mediasokning - information om Kandidatens férekomst i nyhetsmedia

+ Politisk exponering (person i politiskt utsatt stallning - PEP) (med PEP anses personer som
genom sin position och sitt inflytande inneha en stallning som i sig utgoér en risk for att utnyttjas
for bland annat mutbrott)

+ Politisk exponering for make/maka/partner till Kandidaten (person i politiskt utsatt stallning -
PEP) (med PEP anses personer som genom sin position och sitt inflytande inneha en stallning
som i sig utgdr en risk for att utnyttjas for bland annat mutbrott)

Ovrigt

» Sakerhetsintervjuer infor sakerhetsklassificering

* Inférandestod

2.3.2 Bakgrundskontroll utanfor Sveriges granser

Bakgrundskontroller ska kunna genomféras dven pa kandidater med internationell bakgrund utanfor
Sveriges granser om detta behdvs fér uppdraget. Kontroll ska kunna ske i lander i EU/EES och i
samtliga jurisdiktioner.

Med hansyn till att kostnaden for en internationell bakgrundskontroll skiljer sig at beroende pa
forutsattningarna i det enskilda uppdraget samt land/lander som bakgrundskontrollen avser, ager
leverantéren ratt att debitera bestallaren for den tillkommande kostnaden som avser internationell
bakgrundskontroll. Den tillkommande kostnaden, ska godkénnas skriftligen av bestéllaren innan
bakgrundskontrollen pabdrjas.

2.3.3 Sakerhetsintervjuer infor sakerhetsklassificering

Tjansten ska omfatta samtliga moment, dvs. bade fér- och efterarbete samt genomférande av
sakerhetsintervjun. Féljande moment ska minst inga:

» Forberedelse inkl. genomgang av bakgrundskontroll,
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» Genomférande av intervju,
* Analys,
» Efterarbete och skriftlig rapportering till kund.

Samtliga kontroller och intervjuer ska ske fysiskt dvs inte digitalt via Teams/Skype eller liknande.
Plats bestéams vid avrop.

2.4 Krav pa konsulter som utfor uppdraget

For att sakerstalla god leverans i uppdragen ar det av stor vikt att uppdragen utférs av konsulter med
hég kompetens, relevant utbildning och gedigen erfarenhet. Leverantoéren ska ta hansyn till
svarighetsnivan for varje uppdrag och tillsatta konsulter med ratt kompetens och erfarenhet for det
enskilda uppdraget.

Samtliga konsulter ska beharska svenska flytande i tal och skrift.

Foljande krav galler for personer som utfér uppdrag inom detta avtal.
Krav pa utbildning och erfarenhet:

* Minst tre (3) ars dokumenterad erfarenhet av bakgrundskontroller

 Utfort liknande uppdrag som efterfragas i denna upphandling fér minst en kommunal
verksamhet.

» Relevant eftergymnasial utbildning pa minst tva (2) ar, alternativt relevant arbetslivserfarenhet
inom omradet.

Konsulter som genomfor sakerhetsintervjuer/sakerhetsklassificering ska, férutom ovan krav, aven
vara sakerhetsprévade.

Upphandlande myndigheter har ratt att pA anmodan f& CV pa den konsult som ska genomféra/har
genomfort tjansten for att verifiera att krav uppfylls. CV ska tillhandahallas inom tre arbetsdagar.

2.5 Tjanstens utforande

Leverantdren ska vara radgivande och gora professionella riskbedémningar at Bestallarna, for att
sdkerstalla att Bestallarna gor sina bakgrundskontroller pa ett rattssakert satt.

Leverantoren ska driva hela processen med att informera och inhamta samtycke fran Kandidaten
samt samla information och uppratta en rapport.

Information om Kandidater inom ramen fér kontroll ska inhdmtas fran ursprungskallorna (sa som
Skatteverket, Kronofogden, domstolar etc). Det innebéar att leverantoren inte far anvanda egna eller
externa databaser for informationsinhdmtning, for att sedan sammanstalla detta i en rapport till
Bestallaren.

2.5.1 Integritet och sakerhet

Alla bakgrundskontroller och sakerhetsintervjuer ska hanteras med mycket hég integritet och
sdkerhet. Alla bakgrundskontroller sker i samférstand med den tilltdnkta Kandidaten. Leverantérens
tillvagagangssatt ska utga ifran 6ppenhet och transparens i processen i kombination med hég grad
av integritet for den enskilda individen.

Leverantoren ska ha avtal om tystnadsplikt med sina anstéllda. Tystnadsplikien ska omfatta
information om leverantérens kunder. Via avtal ska leverantéren aven sakerstalla tystnadsplikt for
underleverantorer. Leverantdren ska for sin personal regelbundet genomféra utbildningar for 6kad
medvetenhet kring informationssakerhet samt hélla sig uppdaterad kring bestallarens policys, regler
och rutiner.

Hanteringen av bakgrundskontroller ska minst uppfylla foljande krav:

» Ske i enlighet med lagstadgade krav i Sverige.
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+ Fdlja dataskyddsférordningen.

» En personuppgiftshanteringsprocess ska finnas som innefattar alla leverantérer och
underleverantorer sa bestallare far kAnnedom om handelser som aventyrar eller kan aventyra
personuppgifternas konfidentialitet, riktighet och tillganglighet.

+ Tydlig systematisk och saker hantering avseende lagring och gallring/radering av aktuell
information.

» En tydlig hantering avseende behdrigheter och vilka som har och som inte ska ha tiligang till
aktuell information.

2.5.2 Informationssakerhet

LeverantOren ska bedriva ett systematiskt informationssakerhetsarbete gallande den egna
verksamheten. Detta kan ske antingen genom ISO 27000 certifiering eller genom ett systematiskt
informationssakerhetsarbete gallande den egna verksamheten som minst omfattar féljande punkter:

1. Policy for informationssakerhet.

2. Upprattande och uppfdljning av informationssakerhetsmal for verksamheten.

3. Identifiering och hantering av risker.

4. Faststalla vilka resurser som behdvs samt tilldela ansvar och befogenheter vad galler
informationssakerheten.

Pa begaran fran Bestallaren ska Leverantoren tillhandahalla certifieringsbevis eller en skriftlig
beskrivning av informationssakerhetsarbete som bedrivs enligt ovan.

2.5.3 Personuppgiftshantering

LeverantOren ar personuppgiftsansvarig fér de uppgifter som inhamtas om kandidater. Leverantéren
ska félja och efterleva gallande regelverk, det innebar bl a att leverantéren ska sakerstalla att laglig
grund fér hantering av kandidatens personuppgifter foreligger.

2.5.4 Bestallningsportal

Leverantoren ska tillhandahalla en kostnadsfri bestallningsportal for att ta emot uppdrag/bestalining
samt avlamna rapport efter genomférd bakgrundskontroll.

Endast behotriga med inloggningsuppgifter ska ha atkomst och tillgang till bestallningsportalen.
Endast arendeansvarig hos Leverantéren och Bestéllaren ska vara behdriga till

resultatet. Leverantdrens behorigheter ska tilldelas enligt principen dar minsta maéjliga behdrighet
tilldelas utifran anvandares roll och arbetsuppgifter.

Leverantorer ska administera ansvarsuppgifter i systemet, vilket ska inga utan kostnad i
Leverantdrens atagande. Leverantdren ska ha en rutin for att bade avaktivera anvandarkonton och
permanent ta bort konton fran systemet.

Krav pa bestallningsportalen

Bestallningsportalen ska medge att ingen kanslig information ska behdva skickas éver epost eller
dylikt. All information, vem som kontrolleras och resultatet av kontrollen ska endast finnas tillgangligt
i Leverantérens system.

Systemet ska logga information om nar anvandare skapades, togs bort eller férandrades samt
senaste inloggning.

Bestallningsportalen ska inte krava klientinstallation eller utpekad webblasare. Anvandningen av
bestallningsportalen ska ske utan plug-ins eller single sign on.

Leverantdren ska ha genomfért sékerhetsatgarder mot obehorig atkomst samt obehdérig andring av
information som systemet utbyter med andra.
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2.5.5 Hantering av resultat

Bestallaren ska, om inget annat ar 6verenskommet, ta del av rapporten fran bakgrundskontrollen
genom ett personligt inlogg i leverantorens bestallningsportal. En rapport ska aldrig skickas i skrift till
nagon av Bestallarna.

Resultat, analys, beddmning och rekommendation samt fortsatt hantering av drendet ska
presenteras for Bestéllaren i bestallningsportalen utifran ett riskperspektiv. | de fall bakgrundskontroll
uppdagat avvikelser sa ska konsultation genomféras med Bestéllaren. Konsultationen ska inga i
priset och besta av forslag pa en konkret handlingsplan kring hur- och om leverantdren
rekommenderar bestallaren att ga vidare med kandidaten.

Leverantoren ska utifran kandidatens bakgrundskontroll och eventuella risker tillhandahalla lampliga
fragestallningar att ta upp med Kandidaten.

Rapporten ska besta av féljande delar, om inte annat 6verenskommes mellan Leverantdren
och Bestallaren:

. Bakgrund och syfte med kontrollen

. Vem som utfort kontrollen, uppgifter om Kandidaten samt vilken tjanst Kandidaten har sokt
. Inhdmtad information enligt bestallt paket

. Resultatet av kontrollen

. Eventuella riskindikatorer som identifierats

. Information om vilka kallor som har anvants

. Analys av riskindikatorer som identifierats

. Kommentarer fér att fortydliga inhdmtad information i rapporten

. En kortfattad sammanfattning av rapporten

O©COoO~NOOOTRA,WN -

2.5.6 Lagring och dokumentation

Leverantor behaller en kopia pa den genomférda bakgrundkontrollen i maximalt fyra (4) veckor fran
att den presenterats for bestéllaren i bestéllningsportalen. Leverantéren ska darefter pa ett sékert
satt utan att riskera kandidatens integritet destruera bakgrundskontrollen.

Pa begaran ska Bestallaren kunna fa en gallringsrapport av att ovanstaende skett.

2.5.7 Utbildningar

Utbildning for hur informationen i leverantdrens rapporter ska varderas infor
sakerhetsprovningsintervjuer ska inga upp till tre timmar for varje bestallare.

2.5.8 Leveranstider

Bestallda rapporter ska vara Bestallaren tillhanda inom tio (10) arbetsdagar efter genomford
bestallning, om inte annat éverenskommits mellan Leverantéren och Bestéllaren.

Sakerhetsintervjuer infér sdkerhetsklassning ska kunna ske inom tio (10) arbetsdagar efter
genomférd bestallning, om inte annat dverenskommits mellan Leverantéren och Bestallaren.

2.5.9 Kontaktperson for Leverantoren

Leverantoren ska utse en ansvarig kontaktperson for fragor rérande utférande av tjansten.
Kontaktpersonen ska vara tillganglig fér inkdpscentralen och upphandlande myndigheter vardagar
under kontorstid.

Ansvarig kontaktperson ska ha goda kunskaper om avtalets tjanster och funktioner, ansvara
for genomférande och resultat av tjansten samt ska vara tillganglig for fragor rorande leveranser.

Kontaktpersonen ska utses senast vid avtalstecknande. Vid byte av kontaktperson ska
leverantoren skriftigen meddela inkdpscentralen.

Sida 5/6



2.5.10 Avvikelsehantering
Leverantéren ska omgaende kontakta upphandlande myndigheter om:
+ det foreligger misstanke om jav i férhallande till Kandidaten
+ bestallningar gors i Bestéllares namn av person som inte ar behorig
« det finns en risk for att leveranstider inte kan hallas som beror pa orsaker utanfor
leverantérens kontroll
Leverantoren ska verka for att skyndsamt undanréja eventuella avvikelser.
2.6 Statistik
Leverantoren ska fora statistik dver:
+ antal bestallningar fordelade pa typ av sokning, samt vilken bestallare som har gjort
bestallningen
* pris per bestallning

Statistiken ska tillhandahallas upphandlande myndigheter inom tva (2) veckor fran upphandlande
myndigheters begaran.

Statistiken ska levereras enligt det filformat som bestallaren dnskat.
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