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Symbolférklaring

BE Texten ingar i annonsen = Texten ingar i kvalificeringen

A Texten kommer att inga i avtalet i ? Texten kommer att publiceras i avtalskatalogen

I ESPD I Texten/fragan innehéller ESPD-krav

@ Texten/fragan innehaller krav som maste uppfyllas

=

@_1_: Fragan ar viktad och ingar i utvarderingen L4 Fragan ar viktad och ingar i utvarderingen

@ Fragan stalls endast upplysningsvis & Fragan besvaras av upphandlaren

{:\:‘ Fragan ar markerad for sarskild uppféljning

4. Generella krav och mervarden

4.1 Overgripande beskrivning av upphandlingsomradet

O A

Ramavtalsupphandlingen avser:

- Leverans och installation av sakerhetsteknik for inbrottslarm, dverfallslarm
(personlarm), passagesystem, digitala nycklar, brandskydd, kameradvervakning och
mekaniska och elektromagnetiska Idsenheter inklusive support och service.

- Service av sakerhetsteknik for inbrottslarm, passagesystem, digitala 13s, brandskydd
och kameradvervakning.

Stallda krav pa leverantdr och tjanst ska vara uppfyllda senast vid tidpunkten for
anbudets avlamnande.

Malsattningen i ramupphandlingen ar att teckna fem (5) nationella ramavtal per
anbudsomrade for sakerhetsteknik. Under garantiperioden ska support och service
ingd.

For ramavtal som avser service ar malsattningen att teckna ramavtal per
anbudsomrdde med fem leverantorer for nationella uppdrag och tva leverantérer per
geografiskt omrade.

Anbud kan endast antas i ett av dessa tva omraden d v s antingen avser anbudet
nationellt omrade eller upp till 5 geografiska omraden.
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Syftet ar att maojliggdra for aktorer av olika storlekar att delta i upphandlingen, att
sakerstalla god geografisk spridning samt att sakerstalla forutsattningar for god
konkurrens.

Krav pa leverantor

- Leverantor ska kunna erbjuda leverans inom hela det omrade som anbudet avser och
inom angivna tidsgranser.

- Leverantér som lamnas anbud gallande system ska kunna erbjuda service och
support under hela systemets livstid d v s minst 10 ar. Observera att vid FKU kan bade
kortare och langre kontraktstider vara aktuella.

- Leverantoér ska kunna erbjuda service inom de omraden som anbud avser. Antingen
via egen organisation eller via underleverantdrer. Leverantdr ansvarar for
underleverantdr i samma omfattning sasom fér egen verksamhet vad galler stallda
krav och utlovade tjanster.

-F6r anbud som avser bade service ska det finnas minst en befintlig och
stadigvarande serviceverksamhet per geografiskt omrade (d v s verksamhet med
minst 6 anstallda ska funnits i angivet geografiskt omrade under minst ett kalenderar
innan sista anbudsdag).

- Anbud som avser service for nationellt omrade ska ha minst en befintlig och
stadigvarande serviceverksamhet som totalt minst omfattar minst 10 anstallda och att
service kan erbjudas samtliga geografiska omraden.

Uppfylls kravet pa leverans och bemanning for de omraden anbudet
avser ?

Ja/Nej.

G;' Leverantérskommentar tillaten

Generella krav... <'>

4.2 Lagar och féreskrifter OFE

Lagar, foreskrifter, auktorisationer, certifieringar, standarder och normer styr
kravstallningen i upphandlingen, liksom utformning, installation, besiktning och
revision av sakerhetsinstallationer. Certifierings- och godkannandekrav finns aven for
de ingdende varorna och tjansterna.

| huvudsak nedanstaende lagar, forordningar, foreskrifter, standarder och normer
inklusive framtida uppdateringar och revideringar galler kommande ramavtal.

Lagar och férordningar aktuella inom Ramavtalsomradet sakerhetsteknik:
- Boverkets forfattningssamling (BFS) avseende bygg

- Svenska sakerhetsforetagets (SWESEC) och dess
delbranschorganisationers rekommendationer och riktlinjer
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- Svenska Stoldskyddsféreningens foreskrifter (SSF)

- Svenska Brandférsvarsforeningens foreskrifter (SBF)

- Forsakringsforbundets tekniska rekommendationer (FTR)
- Swedish Standards Institutes standards (SS)

- Europeiska normer (EN)

- CE-markning

- Elsdkerhet

- Sakerhetsskyddslag (2018:585)

Om nya lagar, forordningar, foreskrifter, standarder och normer enligt
ovanstaende tillkommer under Ramavtalsperioden ska dven dessa galla detta
Ramavtalsomrade. Vid avropstillfallet ska Avropsberattigade kunna stalla krav enligt
framtida gallande lagar, forordningar, féreskrifter, standarder och normer.

Anbudsgivare uppfyller stéllda krav pa lagar och foreskrifter

Ja/Nej.
= Leverantérskommentar tillaten

Generella krav... <'>

4.3 Krav géllande utforande av uppdrag A

Vid utférande av uppdrag ska vid varje tidpunkt gallande lagkrav, normer och
standarder féljas och uppfyllas vid utférande av uppdrag.

Foljande regelverk ska foljas vid projekteringar och installationer:

« SBF 110 - Regler fér brand och utrymningslarm

« SSF 130 - Projektering och installation av inbrottslarmanlaggning

« SSF 1008 - Brandlarm

- SBF 1008 - Brandlarm anlaggningsfirma

« SBF 110 - Regler for brandlarm

« SSF 210 - Projektering och installation av elektromekaniskt Ias anlaggning
« SSF 1015 - Anlaggarfirma - inbrottslarmanlaggning

« SSF 1042 - Projektering och installation av Dimgeneratorer

« SSF 1060 - CCTV Kameraovervakningssystem, projektering och installation.

Utrustning och material som offereras och anvands vid uppférande, service/utbyte i
anlaggning mm ska uppfylla senast gallande krav och standarder samt vara godkanda
enligt svenska och europeiska normer.

« SSF 136 - Larmcentraler
« SSF 200 - Mekaniskt inbrottsskydd
« SSF 1014 - Materiel - Inbrottslarmanléggning Krav och provning
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« SSF 1043 - Materiel Dimgeneratorer Krav och provning

« SSF 1044 - Ledningssystem for kvalitet Krav Sakerhetsforetag
« SSF 1058 - Anlaggarintyg for inbrottslarmanlaggning

« SSF 1061 - CCTV Anlaggarfirma

« SSF 1062 - CCTV Behdrig ingenjor

« SBF 1002 - Slacksystem

« SBF 1020 - Vattensprinkler

4.4 Efterlevnad lagar och forordningar A

Under avtalsperioden ska leverantor félja gallande lagar, forordningar, foreskrifter och
relevanta standarder. Om det under avtalsperioden tillkommer nya lagar, férordningar,
foreskrifter eller standarder inom aktuellt omrade sa skal dven dessa galla och foljas av
leverantor.

Leverantoren ska vidta de erforderliga tekniska och organisatoriska atgarder som kravs
for att skydda de personuppgifter som behandlas.

4.5 Informationssikerhet <l> 4

Allménna krav

For att tjansten ska anses saker och ge forvantad trygghet ska tekniken ge skydd for
information. Det forutsatter att samtliga delar i den levererade larmkedjan fungerar
och samverkar. Information som lagras och dverfors i den tekniska I16sning som
leverantdren tillhandahaller for en avtalad tjanst, ska vara skyddad avseende
konfidentialitet, riktighet och tillganglighet.

Tjansten ska vara utformad sa att oplanerade avbrott kan hanteras utan att
information gar forlorad t ex genom back-up. Bestéllare anger vid bestallning
omfattning pa back-up.

Kansliga uppgifter som dverfors dver dppet nat ska vara krypterade.

Krypteringsalgoritmer och -nycklar

All kryptering, sessionsetablering och nyckelutbyte ska ske med publika, valgranskade
och sékra algoritmer och protokoll (NIST sektion 2, 3, NIST AES eller 3DES eller
motsvarande).

All kryptering ska ske med nycklar vars langd ar langt bortom vad som ar mojligt att
knacka med ra datakraft (minimum enligt NIST 128 bitar for AES respektive 2048 bitar
for RSA eller motsvarande).

Krypteringsnycklar ska vara unika och slumpmassigt genererade for varje instans av
systemet (NIST sektion 4.4 eller motsvarande).

Inga defaultnycklar eller nycklar som delas med andra kunder ska anvandas (NIST
sektion 5 Key Management eller motsvarande). Kryptering av algoritmer och protokoll
som anvands far inte ha kanda svagheter (NIST sektion 3.4 och 6.3 eller motsvarande).
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Hantering av tjansten

Hanteringen av tjansten ska innefatta en lamplig niva av skydd av den kryptologiska
informationen som avser algoritmer, protokoll, nycklar och kryptologisk tjanst (NIST,
sektion 5 eller motsvarande).

Livscykeln for den kryptologiska informationen ska inga i tjansten. Med livscykeln avses
ett ansvar for kryptologiska funktionernas livslangd och att uppdatera dessa nar sa
behovs (NIST, sektion 5 eller motsvarande).

Konfidentialitet

Information som lagras och 6éverférs i den tekniska I6sning som leverantéren
tillhandahaller for implementering av avtalad tjanst, ska vara skyddad mot obehérig
atkomst, med hansyn till risken for réjande, andring och forvanskning. Information
som lagras i och dverférs med en molntjanst ska vara krypterad. Krypteringsnycklar
ska sta under kontroll av dgaren av informationen av data. Via behérighetskontroller
ska larmoperatdrer och administratorer ges specifika rattigheter for vad deras uppgift
kraver.

Behorigheter ska arligen foljas upp av leverantér. Administratorsrattigheter ska loggas
och vara skyddade mot insyn och férandring. Den som kan administrera
administratorsrattigheter ska inte kunna administrera loggar.

Riktighet

Information som lagras och dverfors i den tekniska I6sningen som leverantdren
tillhandahaller for implementeringen av en avtalad tjanst, ska vara skyddad mot
obehdrig andring, med hansyn till risken for réjande, andring och férvanskning.

Tillganglighet

Information som lagras och dverfors i den tekniska 16sning som anbudsgivaren
tillhandahaller fér implementeringen av en avtalad tjanst, ska halla en hoég niva vad
galler tillganglighet och kvalitet i hela den levererade larmkedjan. Tjansten ska vara
utformad sa att oplanerade avbrott kan hanteras utan att information gar forlorad.

Sparbarhet/Oavvislighet

Leverantdren ska sakerstalla att det finns loggar som registrerar handelseférlopp och
atgarder for samtliga larmanrop. Loggar ska utvisa om information har férandrats, vad
som forandrades, vem som genomforde férandringen och tidpunkt for férandringen.

Det ska vara mojligt att identifiera vem som gjort vad genom hela larmkedjan, fran
initiering av larm hos UM till kvittens av larmmottagning alternativt utforare.

Uppfyller leverantor krav pa informationssakerhet?

Ja/Nej.
G»:' Leverantérskommentar tillaten

Generella krav... <'>

4.6 Ledningssystem fér informationssékerhetsarbete hos leverantér (1) .4
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Krav stélls pa systematisk och strukturerat informationssakerhetsarbete.

Leverantdren ska ha ett strukturerat och dokumenterat ledningssystem for
informationssakerhet. Ledningssystem for informationssakerhet ska omfatta samtliga
delar av leverantdrens verksamhet som medverkar i fullgérandet av detta avtal och
ingdende leverans. Ledningssystem for informationssakerhet ska vara aktivt under
hela tiden avtalet och under tiden som leveransavtal ar aktiva. Ledningssystem for
informationssakerhet (LIS) ska vara baserad pa SS-EN ISO/IEC27001:2017.

Leverantdr ska redovisa sitt ledningssystem for informationssakerhet minst
innehdllande punkterna 1 - 5 nedan. Som alternativ till redovisning av ledningssystem
for informationssakerhet i sig godtas att

leverantor redovisar gallande certifikat avseende ett ledningssystem for
informationssakerhet som minst motsvarar punkterna 1 - 5 nedan. Certifikat med
tillhérande Uttalande om Tillamplighet, UoT (Statement of Applicability, SoA) ska
bifogas som svar.

Ledningssystem for informationssakerhet ska minst innehadlla punkterna 1 - 5 nedan:

1. Policy och organisation

Leverantdren ska ha en informationssakerhetspolicy samt en etablerad organisation
som aktivt arbetar med informations- och IT-sakerhetsfragor.

2. Process for upprattande och dokumentation av informationssakerhetsmal
Faststallande och tillampning av en process for upprattande och dokumentation av

informationssakerhetsmal for relevanta funktioner och nivaer.
Informationssakerhetsmalen ska vara matbara (om det ar praktiskt mojligt), beakta
tillampliga informationssakerhetskrav och resultat fran riskbedémning och
riskbehandling, kommuniceras samt uppdateras efter behov.

3. Process for bedémning och behandling av informationssakerhetsrisker

Faststallande och tilldmpning av en process for beddomning av
informationssakerhetsrisker som

upprattar och underhaller kriterier for riskacceptans och kriterier for bedémningar av
informationssakerhetsrisker. Processen ska sakerstalla att upprepade bedémningar av

informationssakerhetsrisker genererar konsistenta, korrekta och jamférbara resultat.
Processen ska omfatta att informationssakerhetsriskerna identifieras genom
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tillampning av processen for bedémning av informationssakerhetsrisker for att
identifiera risker férknippade med forlust av konfidentialitet, riktighet och tillganglighet
inom omfattningen for ledningssystem for informationssakerhet. Processen ska
omfatta att informationssakerhetsriskerna analyseras genom att bedéma de
potentiella konsekvenser som skulle uppstad om riskerna som identifierats realiseras.
Vidare ska den realistiska sannolikheten for forekomsten av de risker som identifierats
beddmas och risknivaer faststallas. Informationssakerhetsriskerna ska utvarderas och
resultaten av riskanalyser jamféras med de faststallda riskkriterierna. De analyserade
riskerna ska prioriteras for riskbehandling. Bedémningar av
informationssakerhetsrisker ska genomféras med planerade intervall eller nar
betydande forandringar foreslas eller uppstar, med hansyn till de kriterier som
faststalls.

Faststallande och tillampning av en process for behandling av
informationssakerhetsrisker for att valja ut lampliga alternativ for behandling av
informationssakerhetsrisker, med hansyn tagen till resultaten av riskbedémningen
samt faststallande av alla sdkerhetsatgarder som ar nédvandiga for att infora valda
alternativ for behandling av informationssakerhetsrisker. Processen ska omfatta
verifikation av att inga nédvandiga sakerhetsatgarder har utelamnats. Processen ska
leda till skapandet av ett uttalande om tillamplighet som innehaller de nédvandiga
sakerhetsatgarderna och motivering for inkludering samt om de ar inférda eller inte.
Processen ska omfatta formulerandet av en plan for behandling av
informationssakerhetsrisker.

4. Process for lampligheten, tillrackligheten och verkan av ledningssystem

Faststallande och tillampning av en process for att lampligheten, tillrackligheten och
verkan av ledningssystem for informationssakerhet standigt ska forbattras. Processen
ska innefatta faststallande av vilka resurser som behdvs for att uppratta, infora,
underhalla och standigt forbattra ledningssystem for informationssakerhet samt
sakerstallande av att resurserna tillhandahdlls. 5. Genomférande av interna revisioner
Genomforande av interna revisioner med planerade intervall for att fa information om
huruvida ledningssystem for informationssakerhet éverensstammer med kraven pa
ledningssystem for informationssakerhet samt att ledningssystem for
informationssakerhet har inférts och underhallits pa ett andamalsenligt satt.

5. Kontinuitetsplan och skydd mot obehériga

Ramavtalsleverantdren ska ha en kontinuitetsplan for sin verksamhet och it-system.
Kontinuitetsplanen ska testas regelbundet. Ramavtalsleverantdren ska skydda Kunds
information som hanteras och férvaras i Ramavtalsleverantorens lokaler fran
obehoriga samt ha rutiner for hur denna information skyddas fran obehoériga.

Sida 7/27



Uppfylls krav pa ledningssystem for informationssikerhetsarbete
hos leverantor?

Ja/Nej.
@ Leverantérskommentar tillaten

Generella krav... <'>

4.7 Sakerhetsklassad verksamhet <l> v

For genomfoérande av uppdrag for verksamheter inom sakerhetsklassad
verksamhet kravs att ett godkannande lamnas vid erforderliga sakerhetskontroller for
att leverantor/underleverantdrer ska vara kvalificerade for genomférande av uppdrag.

Uppfylls kravet for sdkerhetsklassad verksamhet?

Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.8 Generellt krav pa kompetens hos utférare O

Personal hos leverantor och underleverantor ska ha erforderlig praktisk och formell
kompetens for att genomfdra uppdrag.

Med formell kompetens hos ansvariga utférare avses innehav av certifiering,
utbildning, kunskap om standarder, regleringar mm for branschen.

Med praktisk erfarenhet ska ansvarig utforare ha minst tva ars erfarenhet av likvardiga
uppdrag i branschen och minst ett ars erfarenhet av det specifika systemet.

Uppfylls kravet pa kompetens hos utférare
Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.9 SakerhetsBranschens etiska regler O

Leverantdr och underleverantérer som utfor uppdrag i leverantorens stalle bér vara
medlem i branschférening sdsom "SakerhetsBranschen" eller "Sakerhetsféretagen”.

Leverantdrer och underleverantérer ska, oavsett medlemskap i branschférening, félja
branschens aktuella etiska regler vid utférande av tjanster kopplade till ramavtalet.

a. Kommer SakerhetsBranschens etiska regler att féljas vid
genomforande av kontrakt kopplade till ramavtal?

Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>
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b. Ar leverantdr och underleverantdrer medlem i
branschorganisation SiakerhetsBranschen eller Sakerhetsforetagen?

Ja/Nej
@ Leverantérskommentar tillaten

Generella krav... @

4.10 Kundansvarig/Key Account Manager (KAM) OF

Leverantoren ska tillhandahalla en kundansvarig resurs gallande all [6pande kontakt
med UM avseende kontraktsfragor sdsom bestallningar, leveranser, reklamationer,
fragor om fakturering, eller liknande arenden. Leverantéren ska dven ha rutiner for
den kundansvariga betraffande namnda arbetsuppgifter.

Da kundansvarig inte ar tillganglig kan hanvisning ske till tillfallig ersattare. Ersattare
ska vara insatt i ramavtal och kontrakt.

Kundansvarig ska aterkoppla till UM senast tva (2) arbetsdagar fran det att
telefonsvararmeddelande lamnats och/eller e-postmeddelande skickats till
kundansvarig.

Uppfylls krav gillande KAM ?

Ja/Nej.
#& Leverantérskommentar tillaten

Generella krav... <'>

4.11 Villkor fér elsdkerhet OFE
For elinstallationer ska féljande regelverk féljas:

- ELSAK-FS 2008:1-3 Elsakerhetsverkets forfattningssamling, inklusive géllande
andringar i ELSAK-FS.

- SS 436 40 00 Elinstallationsreglerna senaste utgavan.

- SS 437 01 02 Elinstallationer for ldgspanning - Vagledning for anslutning, matning,
placering och montage av el- och teleinstallationer.

- SS EN 50 173-1, Fastighetsnat for informationsdverforing - Generella kabelnat - Del 1:
Allmanna fordringar.

- SS EN 50 173-x, Fastighetsnat for informationsoverféring - Generella kabelnat.

- SS EN 50 174-1, Fastighetsnat for informationsdverfoéring - installation av kablage -
Del 1: Planering och kvalitetssakring.

-SS EN 50 174-2 & 3, Fastighetsnat for informationséverforing - Installation av kablage
- Del 2 och 3: Planering och genomférande av installation inomhus och utomhus.

- Robust Fiber, Anvisningar fér Robusta Fastighetsnat - Huvuddokument.*

- Robust Fiber, Bilaga 1 Forlaggning av fiberoptiska Fastighetsnat.*
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* Hanvisning avser Svenska Stadsnatsféreningens rekommendationer for Robusta
Fastighetsnat och utgor ett komplement till Robust Fiber for att darmed sakerstalla
kommunikation anda fram till 6verlamningspunkten i slutkundens bostad/lokal inne i
fastigheten.

Dessa dokument finns fornarvarande pa Svenska stadsnats hemsida via lank fran
Robustfibers hemsida "Robust digital infrastruktur”.

Uppfylls krav gédllande elsakerhet?
Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.12 Krav pa teknisk 16sning OFE

Samtlig information och aktivitet som sker i systemet ska skyddas utifran
konfidentialitet, riktighet och tillganglighet. Nedan anges 6vergripande krav som
leverantdren ska beskriva sin efterlevnad mot.

Konfidentialitet

Information som lagras och dverfors i den tekniska 16sning som leverantéren
tillhandahaller fér implementering av avtalad tjanst, ska vara skyddat mot obehorig
atkomst, med hansyn till risken for réjande, andring och forvanskning. Information
som lagras i och dverférs med en molntjanst ska vara krypterad. Krypteringsnycklar
ska sta under kontroll av dgaren av informationen av data. Via behdérighetskontroller
ska larmoperatdrer och administratorer ges specifika rattigheter for vad deras uppgift
kraver.

Behorigheter ska arligen foljas upp av leverantér. Administratorsrattigheter ska loggas
och vara skyddade mot insyn och férandring. Den som kan administrera
administratorsrattigheter ska inte kunna administrera loggar.

Riktighet

Information som lagras och dverfors i den tekniska I6sningen som leverantdren
tillhandahaller fér implementeringen av en avtalad tjanst, ska vara skyddad mot
obehdrig andring, med hansyn till risken for réjande, andring och férvanskning.

Tillganglighet

Information som lagras och 6verférs i den tekniska I6sning som anbudsgivaren
tillhandahaller for implementeringen av en avtalad tjanst, ska halla en hog niva vad
galler tillganglighet och kvalitet i hela den levererade larmkedjan. Tjansten ska vara
utformad sa att oplanerade avbrott kan hanteras utan att information gar forlorad.

Krav pa tillganglighet specificeras i detalj i SLA vid genomférande av FKU.

Sparbarhet/Oavvislighet
Leverantoren ska sakerstalla att det finns loggar som registrerar handelseforlopp och
atgarder for samtliga larmanrop. Loggar ska utvisa om information har férandrats, vad
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som forandrades, vem som genomférde forandringen och tidpunkt for férandringen.

Det ska vara mojligt att identifiera vem som gjort vad genom hela larmkedjan, fran
initiering av larm till kvittens av larmmottagning alternativt utfoérare.

Uppfylls krav pa teknisk I6sning
Ja/Nej.
& Leverantérskommentar tillaten

Generella krav... <'>

4.13 Oppna och stingda sikerhetssystem A
Oppet sidkerhetssystem

Med ett 6ppet sakerhetssystem avses ett sakerhetssystem som efter kontraktets 16ptid
ar moijligt att utan kostnad 6vertas, driftas, uppgraderas, utékas och underhallas av
annan leverantdr. Det innebar bl a att i ett dppet system ska en ny leverantor
sjalvstandigt kunna uppdatera, forandra och lagga till nya anlaggningar i systemet
samt skapa nya anlaggningsintyg.

Tillverkaren inte ska ha en installatorsverksamhet som exklusivt kan hantera
installation. Tillverkaren far ej heller ha exklusiva avtal med specifik installator.

FOr att systemet ska anses vara Oppet ska produkterna ga att kdopa via minst tva av
varandra oberoende kanaler. Kallkoder ska goras tillgangliga.

Fristaende Installatdrer fran leverantdr ska kunna utbilda och certifiera sig for att
kvalitetssakra installation av system.

System vid nyinstallation bor vara icke proprietart. Med det avses att System ska vara
en produkt som finns tillganglig hos grossist for flera oberoende installatérer pa den
svenska marknaden. En produkt anses inte leverantérsoberoende om tillganglighet
eller pris samt programmering eller driftsattning styrs avannan konkurrerande
leverantor vid inkdp, service eller installation. Programmering och driftsattning av en
leverantdrsoberoende produkt ska kunna utforas fullt ut av oberoende leverantérer.

Stangt sakerhetssystem

Med ett stangt sakerhetssystem menas ett sakerhetssystem som efter kontraktets
|6ptid endast kan driftas, uppgraderas, utdkas och underhallas av samma ursprungliga
leverantor eller av denne anvisad underleverantor.

4.14 Sakerhetssystem A

4.14.1 Programvara A

Leverantor ska meddela UM om programvara kommer att utga ur sortimentet i god
tid. Service och support ska kunna erbjudas till UM under hela systemets livstid.
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Information i system, kundportal eller likvardigt som rér UMs verksamhet ar UMs
egendom och far ej spridas av leverantor utan att UM har godkant att sa sker. Efter det
att avtalsforhdllande mellan parterna har upphdrt ska information som rér UMs
verksamhet raderas efter 6 manader eller enligt den tid som UM har angivit.

4.14.2 Krav gillande infrastruktur OFE

Hardning av system ska genomforas - Sakerstall att funktioner som inte behdvs for
onskvard funktionalitet i informationssystemen stangs av, blockeras eller avinstalleras.

Endast tillaten utrustning far kopplas till natverket.

Systemet ska kunna installeras och separeras fran ovrig IT-miljo for att skapa
kontrollerade trafikfloden mellan segmenten om dnskvart.

Endast tilldten mjukvara far koras i it-miljon (Vitlistning).

Filtreringsfunktioner ska finnas som skyddar mot att oonskad trafik kan floda fritt i
natverket.

Uppfylls krav géllande infrastruktur?

Ja/Nej.
= Leverantérskommentar tillaten

Generella krav... <'>

4.14.3 Uppdatering av system O

For de system som offereras ska uppdatering av system erbjudas kunden. Uppdatering

som avser sakerhetsfunktioner ska uppdateras skyndsamt. | Kontrakt ska antalet dagar
framga. Langsta godtagbara tid ar 5 arbetsdagar.

For sakerhetsuppdateringar galler max 3 dagar eller uppgift angiven vid FKU.

Uppfylls kravet pa uppdatering
Ja/Nej.
& Leverantérskommentar tillaten

Generella krav... <'>

4.14.4 Uppdatering av anvandarinformation, Idsenord mm <.> A

Systemansvarig hos bestallare ska kunna uppdatera vilka personer som ska ha tillgang
till systemet. Inloggning ska ske med individanpassade l6senord.

Stod for uppdatering ska aven kunna tillhandahallas av leverantéren. Forandringar
gallande anvandares rattigheter ska genomféras skyndsamt.

Kontroll ska ske av alla It-konton. Ej aktiva konton ska inaktiveras.

Tilldelning av behorigheter ska vara strikt och uppstyrd av bestallare. Least privilege
samt Need-to-know principer ska tillampas.
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Anvandaridentiteter ska kunna skapas automatiskt och integration med exempelvis
kataloger (AD) bor vara mdijligt. Indelning i grupper ska vara mojligt for att separerar
resurserna och behorigheter.

Flerfaktorsautentisering ska tillampas pa alla publikt exponerade tjanster. Dar
flerfaktorsautentisering inte stdds ska unika och komplexa I6senord nyttjas.

Separata konton ska finnas fér systemadministrativa behorigheter.

Skydd mot obehorig atkomst ska finnas, bade extern (via internet) dtkomst saval som
intern (lokala natverk) obehorig atkomst.

Reparation och service av utrustning ska ske pa ett sadant satt att obehdriga
(servicetekniker etc) inte far tillgang till material. Om detta inte ar tekniskt mojligt ska
mitigerande atgarder finnas pa plats, sa som tecknande av avtal etc..

Uppfylls krav géllande I6senord mm

Ja/Nej.
#® Leverantérskommentar tillaten

Generella krav... <'>

4.14.5 Krav gillande kryptering OFE

Bestallare ska kunna valja ett av nedanstdende alternativ. Bagge alternativen ska
kunna levereras av leverantor.

« Alt 1: Data ska skyddas med kryptering vid lagring samt vid éverforing och
kommunikation./

« Alt 2: All data som beddéms kanslig ska krypteras i lagrat tillstand samt vid
overforing.

All kryptering, sessionsetablering och nyckelutbyte ska ske med publika, valgranskade
och sakra algoritmer och protokoll.

Inga defaultnycklar eller nycklar som delas med andra kunder ska anvandas.

Bestallare ska kunna valja ett av nedanstaende alternativ. Bagge alternativen ska
kunna levereras av leverantor.

Alt 1 : Kryptering ska genomféras med allmant erkand krypteringsmetod med tillracklig
nyckellangd.

Alt 2: Alternativ: "Kryptering ska genomféras med allmant erkand krypteringsmetod
med tillracklig nyckellangd enligt gallande "vagledning for grundlaggande kryptering”
som publiceras av MSB".

Uppfylls krav pa kryptering
Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>
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4.14.6 Krav gillande data i systemet O

All data i systemet, sa som inspelat material, ska skyddas mot férstoring, forandring
och férvanskning.

Leverantoren ska sakerstalla att tillfredsstallande sakerhet finns vid eventuellt
Overférande av inspelat material.

Uppfylls krav pa data i systemet?
Ja/Nej.
& Leverantérskommentar tillaten

Generella krav... <'>

4.14.7 Monitorering och detekteringsférméaga OFE

Loggar ska kunna exporteras till SIEM |6sning. Loggar ska skyddas mot obehdrig
atkomst och/eller férvanskning.

Overvakning ska vara majlig av handelser i it-miljon med manuella, tekniska och
automatiska atgarder.

Loggning ska finnas och vara konfigurerbart. Samtliga sakerhetsrelaterade handelser
ska loggas sa som inloggningar, access och/eller férandring av data, systemhandelser
etc.

Uppfylls krav gallande monitorering och detekteringsformaga?

Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.14.8 Operationssekretess O

Sakerhetskopior ska skapas pa information utifran verksamhetens behov. Hantering av
sakerhetskopior ska ske pa ett sakert satt. Test ska ske periodiskt for att det sakerstalla
att det gar att aterstalla informationen utifran tagna sakerhetskopior.

Sakerhetsuppdateringar ska ske snarast och senast inom 3 dagar efter att de
publicerats. | de fall uppdatering ej ar mojlig ska tillfredstallande mitigerande atgard
inforas.

Hantering av sdker destruering av hardvara ska finnas.

Reparation och service av 6vervakningsutrustning ska ske pa ett sddant satt att
obehdriga inte far tillgang till materialet. Om inte detta kan ske ska avtal gallande
sakerhet tecknas med serviceforetaget.

Saker radering och gallring av data ska vara mdijligt i systemet. Automatiserad funktion
ska finnas for exempelvis saker radering av inspelat material efter satt bevarandetid.
Aterskapande av data ska ej vara mojligt.
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Uppfylls krav géllande operationssekretess?

Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.14.9 Tillganglighetskrav pa system A

Ej planerade avbrott far rdknas som fel och avvikelser fran tillganglighet som satts efter
hur verksamhets kritiskt systemet ar, t.ex. Systemet ska ha en genomsnittlig
tillganglighet pa minst 99 % - dygnet runt - exklusive planerade driftstopp.
Tillgangligheten ska raknas manadsvis. Planerade driftstopp ska foretradesvis ske utan
att stora driften och meddelas i god tid.

Uppfylls krav pa systems tillganglighet ( besvaras da anbud avser
system eller service av system)
Ja/Nej

#® Leverantérskommentar tillaten

Generella krav... @

4.14.10 Tillganglighet planerade driftsstopp OFE

Planerade driftsstopp ska aviseras med god framférhallning. Planen bér omfatta ett (1)
ar framat.

Uppfylls krav géllande tillganglighet?
Ja/Nej.
= Leverantérskommentar tillaten

Generella krav... <'>

4.15 Villkor for installationer <l> &

Villkor for installationer ska ske enligt angivna krav i ramavtalet och utvarderade
mervarden i den fornyade konkurrensutsattningen.

For dvriga villkor som ej presenterats i dessa handlingar eller av UM vid genomfdrande
av férnyad konkurrensutsattning ska ABT06 och AB04 galla.

Leverantor ska vara beredd pa att uppvisa for UM verifikat/dokumentation som
sakerstaller att stallda krav och utlovade mervarden kan och har levererats.

Uppfylls 6vergripande villkor gallande installationer?

Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.16 Funktion A

4.16.1 Byggnadsinformationsmodeller - BIM A

Digitalisering av byggnadsinformation ger maojlighet till en effektiv fastighetsforvaltning
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och kan vara en viktig del for flera av de system som efterfragas i denna upphandling.
Finns forutsattningar for BIM i offererade system utvarderas detta som ett mervarde.

For uppdrag gallande BIM efterfragas kompetens som kan erbjuda 6vergripande och
strategiskt stod vid utveckling och planering av anlaggningar. Kompetens kan aven
avse samordning av de planer som finns finns for BIM till de platser dar BIM ar aktuell.
I anbud anges vilken kompetens som kan erbjudas.

4.16.2 Tillganglighet OF

Leverantdren ska ha grundlaggande kunskap kring tillganglighetsfragor i offentliga
miljoer. Vid begaran fran UM ska en skriftlig beskrivning tas fram kring hur
tillganglighet enligt Boverkets byggregler (BBR) ar tillgodosett i uppdraget.

Det ar ett mervarde om leverantdr kan erbjuda sakkunnig i tillganglighetsfragor.

Har leverantor grundldggande kunskaper om tillgénglighetsfragor i
offentliga miljoer?
Ja/Nej.

= Leverantérskommentar tillaten

Generella krav... <'>

4.17 Villkor gillande fastighetsnit och infrastruktur OFE

Entreprendren eller antagen underentreprendr ska vara certifierad for installation av
flerfunktionsnat (datanat), koppar och fiber och kunna lamna begarda
garantier/certifikat. Entreprendren ansvarar for att de i beskrivningen foreskrivna
anlaggningarna installeras pa ett fackmannamassigt satt, varfor entreprenéren ar
skyldig att anlita personal (arbetsledning och montdrer) med minimum 5 ars
erfarenhet inom data- och teletekniska installationer. Montorer/representant for
entreprenoren ska ha genomgatt utbildning i de krav som SS-EN 50173-1/-2/50174
staller for klass-lank och kategorier enligt foljande:

- Kategori 5e Class D: upp till 100 MHz;

+ Kategori 6 Class E: upp till 250 MHz;

« Kategori 6A Class EA: upp till 500 MHz;
« Kategori 7 Class F: upp till 600 MHz;

« Kategori 7A Class FA: upp till 1 000 MHz

Uppfylls krav géllande fastighetsnat och infrastruktur
Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.18 Leverantors medverkan vid éverlamnande vid dévergang till ny OFE
leverantor

Befintlig leverantor ska medverka vid dvergang av uppdrag till ny
leverantdr/underleverantor for att sakerstalla minsta majliga driftsstérningar for UM.
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Vid overgang far debitering ske for nedlagd tid hos befintlig och ny leverantér enligt
offererad timprislista och verifierade sjalvkostnader kopplade till uppdraget. Inga
ovriga kostnader far debiteras. Innan genomférandet ska samtliga kostnader for
overgangen specificeras och godkannas skriftligen av UM utsedd ansvarig. Gors inte
detta innan star leverantéren for uppkommen kostnad.

Efter dverlamnandet ska drift kunna skdtas av den nya
leverantéren/underleverantéren utan begransningar.

Kravet galler bade vid évergang till nytt system och vid dvergang till ny utférare av
service.

Uppfylls krav géllande leverantors 6verlamning till ny leverantor?

Ja/Nej.
@ Leverantérskommentar tillaten

Generella krav... <'>

4.19 Support och service A

4.19.1 Support och serviceavtal O
Support och serviceavtal ska minst omfatta:

- Garanti pa tillganglighet till system enligt kravstallning i avsnitt 4.

- Support aterkoppling enligt tidskrav i avsnitt4.

- Insatser som ska inga ar niva C och D i punkt 4.20. Vitesnivder da kraven inte uppfylls
framgar av SLA, C och D.

- Ett planerat arligt servicebesok per ar dar forebyggande underhall och
funktionskontroller genomfors.

- Dokumentation .
- Utférande av uppdrag enligt drifts- och underhallsplan
Servicematerial debiteras enligt prislista i FKU.

Vid férnyad konkurrensutsattning kan krav komma att stallas pa hogre
tillganglighetsnivder alternativt kan komma att ske beroende pa forutsattningarna for
det aktuella uppdraget.

Vid FKU kan hogre krav stallas pa tillganglighet och insatser under jourtid (24/7). Krav
pa jour ar ett tillagg som kan hanteras genom att ett jouravtal tecknas. Debitering av
tid for insats ska dock ske enligt i ramavtalet offererat timpris.
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Uppfylls krav pa support ?
Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.19.2 Support A

4.19.2.1 Support pa distans O
Leverantor ska erbjuda support av system under vardagar mellan 08,00 - 16,00.
Supporten ska kunna kontaktas via:

- telefon mellan 08,00 - 16,00,

- mail, dygnet runt,

- kundportal om sadan finns, dygnet runt,

Svar ska lamnas skyndsamt. Aterkoppling ska ske senast inom fyra arbetstimmar
under ordinarie arbetstid (08.00 - 16.00)

For support under jourtid galler att krav stalls enligt punkt 4.20 vid FKU.

Ytterligare krav kan komma att stallas vid FKU.

Uppfylls kraven pa tillganglighet hos support?
Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.19.3 Fullserviceavtal A

Det beddms vara ett mervarde om fullserviceavtal kan erbjudas. Vid FKU kan olika omfattning
vara aktuella beroende pa uppdragets inriktning

Vid tecknande av ett fullserviceavtal ska minst foljande inga i uppdraget och priset:
- uppsattning enligt 4.21.

- support,

- underhall enligt drifts och skotselinstruktioner,

- uppgraderingar av system,

- forebyggande underhall inklusive reservdelar

- dokumentation i enlighet med vad som foreskrivs for respektive system

- funktionskontroller vid av parterna 6verenskommet intervall, dock minst en gang per ar.
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4.20 Jour OJE

Leverantor ska kunna erbjuda jouravtal. Omfattning pa jour for det specifika uppdraget
specificeras i SLA. Med jour avses att insatser ska kunna ske 24/7 d v s under alla dagar
och alla tider.

Jourinsatser ska kunna erbjudas i féljande omfattning:
A- Kritisk , installelse inom 2 timmar, atgardstid max 4 timmar, 24/7.
B- Hog, installelse inom 4 timmar, atgardstid max 8 timmar, 24/7.

C - Medium, installelse inom 8 timmar, atgardstid max 5 dagar, dagtid mellan kl 07,00 -
16.00.

D - Lag, installelse inom 2 dagar, atgardstid inom 5 dagar eller 6verenskommelse med
bestallare, dagtid mellan kl 07,00 - 16,00.

Kan jouravtal erbjudas enligt angiven omfattning?
Ja/Nej.
& Leverantérskommentar tillaten

Generella krav... <'>

4.21 Beskrivning av specifikt uppdrag gallande sakerhetsteknik A

Leverans av systemsdakerhetsteknik ska omfatta:

+ Forstudie i den omfattning UM har angivit i FKU.

+ Analys gallande uppgradering/ateranvandning av material fran befintlig
anlaggning.

« Projektering och dimensionering.

+ Uppforande av sakerhetsteknik med samtliga ingaende komponenter, sdsom
material, funktioner, integrationer, klienter mm.

« Driftsattning, provning.

« Utbildning av anvéandare och driftspersonal.

« Dokumentation sasom relationsritningar, drift- och skotselinstruktioner mm.

- Service, support, uppgraderingar under garantitid och darefter utifran
forutsattningar i FKU.

« Ev. demontering efter avslutad avtalsperiod

Det ar ett mervarde om kundportal kan erbjudas. Vid FKU kan krav komma att stallas
pa att kundportal ska tillhandahallas.

Avstamning ska I6pande ske mot kund eller mot kundens representant infor och under
inférande och hela avtalstiden. Uppféljning ska géras mot éverenskomna villkor enligt
serviceavtal.

Kontrakt tecknas mellan UM och leverantdr dar villkor enligt framtagen
mall kompletteras utifran de forutsattningar som finns i uppdraget och antaget anbud.
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4.21.1 Drifts- och underhallsinstruktioner <l> &

En drifts- och underhallsinstruktioner ska medfélja det offererad och installerad
sakerhetsteknik. Planerna ska beskriva de underhallsatgarder som kravs for att
sakerhetstekniken funktion ska bibehallas eller forbattras (uppgraderas) over tid.
Planen ska galla minsti 10 ar.

Uppfylls krav pa drifts- och underhallsinstruktioner?

Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.21.2 Material A

4.21.2.1 Krav pa material O

Alla delar d v s varor, material och komponenter som installeras hos UM ska vara
fabriksnya om inte annat anges vid genomférande av FKU.

Anvandning av befintligt material kan anvandas i den omfattning som anges vid

den fornyade konkurrensutsattning sasom ett huvudalternativ eller en option.
Anbudsgivare ska kunna redovisa en uppskattad besparing om befintligt material och
komponenter anvands istallet for endast ny utrustning och material. Eventuell
paverkan pa garantier ska presenteras.

Vilken paverkan UM kan forvantas fa om befintligt material anvéands sdsom
forandringar pa berédknad livstid pd anlaggningen, nedsatt funktion mm presenteras
vid FKU.

Uppfylls krav pa material ?
Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.21.2.2 Utférande av uppdrag OFE

Vid utférande av uppdrag ansvarar uppdragstagare for iordningsstallande och
grovstadning pa platsen. Leverantor ansvarar for avfallshantering.

Uppfylls krav géllande avfallshantering?

Ja/Nej.
= Leverantérskommentar tillaten

Generella krav... <'>

4.21.2.3 Reservdelar <l> v

Reservdelar till huvudkomponenter och utrustning som ingdr i ramavtalet ska finnas
tillgangliga under minst tio (10) ar raknat fran den dag leverans av godkand komponent
eller utrustning skett.
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Uppfylls kravet pa reservdelar?
Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

; AN
4.21.3 Garantier <) A

Garanti for utfort arbete och installerad utrustning och material ska vara 5 ar fran den
dag godkand besiktning av bagge parter har skett.

Om leverantor/underleverantor erhaller sarskild varugaranti som har langre tid &n vad
som ovan foreskrivs ska dessa galla for varor levererade till UM.

For hantering av fragor gallande garanti galler ABT06 och ABO4 om inte annat anges
vid FKU.

Uppfylls krav géllande garantier ?
Ja/Nej.
#® Leverantérskommentar tillaten

Generell del <'>

4.22 LCC-berikning OFE

Leverantoren ska vid begaran fran UM presentera en berakning av
livscykelkostnaderna for det offererad sakerhetsteknik. Presenterad LCC ska kunna
jamforas mot LCC for befintlig anlaggning om sadan finns.

| berékningen ska kostnader for investering, installation, montering, eventuell
ombyggnation samt kostnader for underhall i enlighet med drifts- och underhallsplan
inga.

LCC kan beraknas enligt foljande = kostnader som uppkommer éver bestamd
tidsperiod, installationskostnad + underhdllsservice + revisioner + estimerad
akutservice med utbyte av trasiga produkter + forvantade tillkommande produkter typ
batteribyten och passerkort mm.

Uppfyller anbudsgivare kraven pa LCC-berakning? AT

Generella krav... _

Ja/Nej.
4.23 Hallbarhet A
4.23.1 Halogenfria kablar och installationsror O

N
Kablar och installationsrér som anvands ska vara halogenfria i enlighet med
definitionen i standarden IEC 62821-1.

Leverantdren ska pa begaran uppvisa nagot av foljande bevis:

- signerat intyg fran produkttillverkare att kablar och installationsror ar
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halogenfria eller,
- testresultat som visar att kravet uppfylls, exempelvis enligt testmetod IEC 62321-3-1
eller IEC 62321-3-2.

Uppfyller anbudsgivaren krav pa halogenfria kablar och
installationsror?

Ja/Nej.
G»_:' Leverantérskommentar tillaten

Generella krav... <'>

4.23.2 Miljobedomda produkter — mervarde A

Produkter miljobeddmda enligt Basta, Sunda Hus eller Byggvarubeddémningen kan
komma att efterfragas av de UM som har krav pa miljobedémda produkter vid
installationer i sina lokaler.

4.23.3 Innehall av sarskilt farliga amnen i produkterna O
(kandidatforteckningen)

Leverantdren ska pa den upphandlande myndighetens begéaran tillhandahalla
information om innehall avamnen upptagna pa vid var tid gallande
kandidatforteckning enligt den europeiska kemikalielagstiftningen REACH[1], som ingar
i produkter som anvands for utférandet av Tjansten, i halter éver 0,1 viktprocent[2] per
amne. Informationen gallande produkternas innehall, inklusive eventuell avsaknad av
amnen pa kandidatférteckningen i produkterna, ska tillhandahallas inom 7
arbetsdagar efter begaran. Av informationen ska framga i vilket material i produkten
som det aktuella @mnet ingdr. Om nya dmnen fors upp pa kandidatfoérteckningen
under avtalstiden, ska den upphandlande myndigheten, vid anmodan, underrattas om
dessa forekommer i produkter som anvants vid utférandet av Tjansten. Leverantéren
ska under hela avtalsperioden arbeta med att fasa ut amnen som listas

pa kandidatforteckningen i de produkter som anvands i utférandet av Tjansten.

[1] Kandidatforteckningen beskrivs i Artikel 59 i Férordning (EG) nr 1907/2006 om
Registrering, utvardering, godkannande och begransning av kemikalier (REACH), kravet
pa information finns i Artikel 33.

[2] 0,1 viktprocent motsvarar 1000mg/kg. Viktprocent avser varje individuell del av en
sammansatt vara och avser inte 0,1% av den sammansatta produkten.

Har leverantoren rutiner for att inom 7 arbetsdagar kunna
tillhandahalla information om innehall av amnen pa REACH-
forordningens kandidatforteckning i de produkter som anvands i
uppdragen?
Ja/Nej.

#® Leverantérskommentar tillaten

Generella krav... <'>

4.23.4 Fossilfria resor och transporter OFE

Sverige har ett mal om minskade utslapp for inrikes transporter som ska minska med
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70 % till ar 2030 jamfort med 2010. Leverantéren ska verka for och bidra till
maluppfyllelse genom att vid resor och transporter inom uppdragen vélja det alternativ
som har minst miljé- och klimatpdverkan. Leverantdren ska ha styrande dokument
som tar upp hur verksamhetens klimatpaverkan fran resor och transporter av gods ska
minska.

Da utférande av de tjanster som upphandlingen omfattar till stora delar kraver att
transporter i varierande utstrackning sker, ar transporter en viktig del vid tjansternas
utférande. Vid FKU kan UM darfor stalla krav kring fossilfria reser inom
servicedtagandet samt fossilfria transporter".

Uppfyller anbudsgivaren kravet att ha riktlinjer kring att minska
klimatpaverkan fran de resor och transporter som utfors inom
verksamheten?
Ja/Nej.

#® Leverantérskommentar tillaten

Generell del <'>

4.23.5 Miljovarudeklarationer (EPD) A

Mervarde ges for de leverantorer som offererar en eller flera produkter som innehar
en fullstandig miljovarudeklaration (EPD), upprattad enligt kraven pa deklarationens
innehall i ISO 14025 (kapitel 7) eller EN 15804.

4.23.6 Producentansvar <l> 4

Leverantoren ska uppfylla kraven for producentansvar for elektriska och elektroniska
produkter enligt den vid var tid gallande forordningen om producentansvar for el-
utrustning. Producentansvaret uppfylls genom att leverantéren eller att leverantérens
underleverantdrer i tidigare led ar ansluten till EE & Batteriregistret, El-kretsen eller
motsvarande, eller genom att leverantdren har ett eget upprattat system som omfattar
de produkter som kravs for utférandet av Tjansten. Villkoren galler fér leverantorer
som yrkesmassigt tillverkar eller for in och saljer el-utrustning i Sverige.

Uppfylls kravet pa producentansvar?

Ja/Nej.
#® Leverantérskommentar tillaten

Generella krav... <'>

4.24 Sikerhetsskydd OFE

| det fall beddmning gors att leveransen omfattas av sakerhetsskydd enligt
sakerhetsskyddslagen, ska tillampliga bestammelser i namnda lag beaktas.
Sakerhetsskyddsavtal ska ingds, sakerhetsprovning och registerkontroll ska ske enligt
rekommendationer med leverantdr samt dess underleverantor.
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Uppfylls kravet pa sdkerhetsskydd?
Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.25 Sakerhetskontroll av personal O

Leverantoren ska sakerstalla att adekvata bakgrundskontroller genomfors av sin

personal innan arbete genomfors. Vid SUA ska RK (riskkontroll) genomféras enligt niva
beskriven i kontrakt.

Uppfylls kravet pa sdkerhetskontroll av personal?

Ja/Nej.
G;' Leverantérskommentar tillaten

Generella krav... <'>

4.26 Processer och rutin for sakerstallande av saker leverans <l> A

En process ska finnas som sakerstaller att mjukvara och hardvara som utvecklas
och/eller anskaffas ar saker med avseende pa:

+ Personalens kompetens och utbildningar inom saker systemutveckling

- Test och verifiering sa som kodgranskningar, penetrationstester och hardning av
system

- Monitorering och detekteringsférmaga, dvs mojligheten att upptacka, respondera
och avhjalpa sarbarheter som kan uppsta i systemet.

+ Skydd av data sa som kryptering, skydd mot avlyssning (kablage), sakerstalla att
personuppgifter hanteras enligt GDPR, sakerhetsskyddslagen foljs.

« Incidenthantering och rapportering av incidenter ska ske enligt rekommendationer
och regler satta av EU och/eller lokala myndigheter sa som MSB.

Uppfylls krav pa rutiner for sdkerstédllande av leverans?

Ja/Nej.
= Leverantérskommentar tillaten

Generella krav... <'>

4.27 Kundportal A

Med kundportal avses system dar UM kan bl a

- administrera anvandares behdrigheter,

- rapportera in fel och fragor

- kunna félja arendehanteringen,

- ta ut rapporter

- exportera uppgifter till annat system for bearbetning t ex excel

- kunna fa information fran support.
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4.28 Prissattning av system A

Pris for uppsattning av system presenteras enligt foljande.

| ramavtalsupphandling anges pris for service och support for upp till en femarsperiod.
Service och support ska kunna levereras under hela systemets livstid.

Priser [amnade i ramavtalsupphandling ar takpriser.

For huvudkomponenter galler att priset galler aven likvardiga varor. Med likvardiga
varor avses t ex ny version.

Alla anbudspriser anges exkl. moms. Inga évriga kostnader for personal utéver de som
har angivits far tillkomma. Faktiska ej forutsagbara kostnader t ex for parkering och
likvardigt far tillkomma.

Sortiment och tjanster i ramavtalsupphandlingen uppskattas motsvara huvuddelen av
de varor och tjanster som kommer att képas inom ramavtalet.

4.29 Kompetens och personal A

4.29.1 Legitimationsplikt och narvaroredovisning, ID06 A

Vid genomférande av uppdrag bor ID06, Allmanna bestdmmelser om legitimationsplikt
och narvaroredovisning galla for for varje enskilt uppdrag.

4.30 Ekonomi A

4.30.1 Pris A

| ramavtalsupphandling efterfragas takpriser.
Debitering av tid far ske for paborjad halvtimme.

4.30.2 Debitering A

Debitering for uppdrag kan ske utifran olika alternativ, fast pris eller fullserviceavtal. |
FKU anger vilken modell som efterfragas.

Uppdrag som avser installation av sakerhetsteknik till fast pris

- Leverantdren och UM ska avtala om en prestationsbaserad betalningsplan.
Kontraktssumman erlaggs enligt betalningsplan och mot faktura. UM har ratt att
innehalla 10% av kontraktssumman tills kontraktsarbetena ar fardigstallda och
godkand slutbesiktning har genomforts.

- Andrings- och tilldggsarbeten under entreprenadtiden hanteras enligt
kontraktshandlingar som galler for den aktuella entreprenaden.

- Andrings- och tillaggsarbeten utanfér entreprenadtiden, éverenskommen summa
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erlaggs efter att arbetet ar fardigstallt och godkant mot faktura.

- Debitering av support- och serviceavtal sker efter godkand slutbesiktning och enligt
vald omfattning.

- Utbildning av anvandare debiteras efter genomférd insats.
Uppdrag som avser fullserviceavtal

- Fullserviceavtal gallande komplett system (ej leasing). Debitering sker manadsvis efter
godkand slutbesiktning.

Uppdrag som avser service

- Serviceavtal enligt avtalad omfattning erldggs manadsvis mot faktura

- Jouravtal enligt avtalad omfattning erlaggs manadsvis mot faktura

- Servicearbeten reparationer mm som inte omfattas av avtal erlaggs i efterskott
mot faktura

4.31 Kontroller och uppféljning A

4.31.1 Kostnader vid kontroller A

Vid genomférande av kontroller gallande krav eller utlovad tjanst, funktion, system
mm ansvarar varje part for sina kostnader.

4.31.2 Uppfoljning och kontroll av funktioner OF

Leverantor ska kontinuerligt folja upp utlovade funktioner i systemet, stérningar,
atgarder, skador, insatser och atgarder. Avvikelser ska rapporteras I6pande och
digitalt.

Uppféljningsmdte dar funktioner, incidenter, handelser mm féljs upp ska ske enligt det
intervall som angivits vid FKU.

Minst ett mote bor genomforas per ar och bestallaren ansvarar for inbjudan och
dagordning. Deltagare fran leverantor kan debitera for tid och resor enligt lamnad
prislista.

Uppfylls villkor géllande uppfoéljning och kontroll?
Ja/Nej.
= Leverantérskommentar tillaten

Generella krav... <'>

4.31.3 Uppfoljning O

Avropsberattigad har ratt att genomfora uppfoljning i syfte att kontrollera att
leverantoren foljer de krav som framgar av kontraktet. Ytterligare ratt till uppféljning
kan framga av tecknat sakerhetsskyddsavtal. Vid uppféljning ska Avropsberattigad ha
ratt att ta hjalp av en oberoende utomstdende kontrollorganisation. Avisering om
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uppfoljning ska normalt géras senast tva veckor fore uppfoljningens genomfoérande.

Uppfylls kravet pa uppfoljning?
Ja/Nej.
= Leverantérskommentar tillaten

Generella krav... <'>

4.31.4 Test och verifiering OF

Test och verifiering sa som kodgranskningar, penetrationstester och hardning av
system ska genomfoéras regelbundet, eller vid behov, av leverantdren. Detta galler de
relevanta ingaende komponenterna/systemen i aktuell leverans.

Bestallaren har ratten att genomfdéra granskningar for att sakerstalla kraven i avtalet.
("right to audit”).

Bestallaren ska ha atkomst till resultatet av leverantérens egenkontroller eller externa
granskningar initierade av leverantdren sjalv. (Interna/externa revisioner och/eller
penetrationstester).

Leverantdren ska stddja bestallaren vid granskningar dar en tillsynsmyndighet initierar
granskningen av informationshanteringen.

Uppfylls krav géllande test och verifiering?
Ja/Nej.
#® Leverantérskommentar tillaten

Generella krav... <'>

AN
4.32 Larmcentral <) A

Larm ska kunna kopplas till och uppfylla larmcentralers krav pa installationen bade
avseende samt dverforing av larm och felsignal. Larm bor kunna skickas till olika
larmcentraler och kontaktpersoner beroende pd vad larmet avser.

Larm bor aven kunna kopplas till valfri tjansteleverantor, for support, dvervakning mm.
Systemen bor kunna hanteras av olika tjansteleverantérer mm.

Uppfylls kravet gallande larmcentraler?
Ja/Nej.
#® Leverantérskommentar tillaten

Generella krav... <'>
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