RIKTLINJER FOR BEHANDLING AV PERSONUPPGIFTER INOM
SKL KOMMENTUS AB OCH DESS BOLAG (KOMMENTUS)
1. BAKGRUND

Ratten till skydd av personuppgifter och den personliga integriteten tillkommer alla fysiska personer.
Dessa rattigheter skyddas genom omfattande lagstiftning som innehaller regler och grundlaggande
principer for hur personuppgifter far behandlas under hela livscykeln fran insamling till gallring.
Regelverket sakerstéller vissa rattigheter som varje registrerad individ kan utdva for att utéva kontroll i
forhallande till behandlingen av personuppgifter. Avsikten med dessa rattigheter ar att all behandling av
personuppgifter ska vara transparent och forutsebar i forhallande till den registrerade.

Kommentus tar skyddet av den personliga integriteten pa storsta allvar, bade i forhallande till nar
Kommentus samlar in och behandlar personuppgifter for egna &ndamal och nar Kommentus behandlar
personuppgifter for ndgon annans rakning i egenskap av personuppgiftsbitrade.

Dessa Riktlinjer for behandling av personuppgifter ("Riktlinjerna™) beskriver vad Kommentus
forvantar sig fran sina anstéllda och andra som pa olika satt &r involverade i Kommentus behandling av
personuppgifter. Vidare beskriver Riktlinjerna pa ett évergripande plan hur Kommentus skyddar de
personuppgifter som behandlas inom ramen for Kommentus verksamhet. Pa motsvarande satt beskriver
dessa Riktlinjer d&ven hur Kommentus kunder, leverantdrer och samarbetspartners kan férvanta sig att
Kommentus behandlar personuppgifter.

2. DEFINITIONER
"Kommentus" betyder SKL Kommentus AB, org. nr. 556026-1900 inklusive
dess dotterbolag AffarsConcept org. Nr. 556526-3182, SKL
Kommentus Inkdpscentral AB org. Nr. 556819-4798 och SKL
Kommentus Media AB org. Nr. 556819-4764
"behandling" betyder varje atgard eller serie av atgarder som vidtas med

personuppgifter sasom bl.a. insamling, inspelning, sam-
manstéllning, lagring, bearbetning eller omarbetning,
mottagande, anvandning, réjande, dverforing eller radering.

"kénsliga personuppgifter betyder personuppgifter som avslojar ras eller etniskt ur-
sprung, politiska asikter, religicsa eller filosofiska Overty-
gelser, medlemskap i fackforening, genetisk data eller
biometrisk data, samt uppgifter som ror halsa, sexliv eller
sexuell laggning.

"personuppgift” betyder all information som &r hanforlig till en identifierad

eller identifierbar fysisk person.

"personuppgiftsansvarig” betyder den fysiska eller juridiska person som bestdmmer
andamalen och medlen fér behandlingen av personuppgifter.

"personuppgiftsbitrade" betyder den fysiska eller juridiska person som behandlar
personuppgifter for en personuppgiftsansvarigs rékning.




"registrerad” betyder en identifierbar fysisk person som kan identifieras
direkt eller indirekt, sarskilt genom en identifierare sasom
namn, identifikationsnummer, geografisk data, elektroniska
identifierare.

"Tillamplig dataskyddslag- betyder fran tid till annan géllande lagstiftning, férordningar,

stiftning” inklusive  fOreskrifter ~som meddelats av bertrda
tillsynsmyndigheter, avseende skydd for fysiska personers
grundlédggande réattigheter och friheter och séarskilt ratt till
skydd av deras personuppgifter vid behandling av person-
uppgifter som ar tillamplig for Kommentus, inklusive
lagstiftning, forordningar och foéreskrifter som genomfor
direktiv 95/46 EG och, fran och med den 25 maj 2018,
Europaparlamentets och Radets forordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende
pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphévande av direktiv 95/46/EG
(allméan dataskyddsforordning).

3. RIKTLINJERRIKTLINJERNAS OMFATTNING

Dessa Riktlinjer tillampas pa all behandling av personuppgifter som sker inom ramen for Kommentus
verksamhet, bade nar Kommentus behandlar personuppgifter i egenskap av personuppgiftsansvarig och
nar Kommentus behandlar personuppgifter fér annans rakning i egenskap av personuppgiftsbitrade.
Avsikten ar att all behandling av personuppgifter inom Kommentus ska ske i enlighet med dessa
Riktlinjer och Tillamplig dataskyddslagstiftning.

Dessa Riktlinjer syftar till att komplettera Tillamplig dataskyddslagstiftning och dess tillampning inom
ramen for Kommentus verksamhet. Behandling av personuppgifter i enlighet med dessa Riktlinjer
innebdr dock inte per automatik att behandlingen sker i enlighet med Tillamplig dataskyddslagstiftning.
Tillamplig dataskyddslagstiftning ska alltid gélla framfoér vad som foreskrivs i dessa Riktlinjer. Dessa
Riktlinjer ska dock tillampas framfor Tillamplig dataskyddslagstiftning i den utstrdckning dessa
Riktlinjer ger registrerade ett starkare skydd for personuppgifter och den personliga integriteten.

4, GRUNDLAGGANDE PRINCIPER FOR BEHANDLING AV PERSONUPPGIFTER
4.1 Laglighet

Behandling av personuppgifter inom Kommentus ska alltid ske i enlighet med Tillimplig
dataskyddslagstiftning.

4.2 Andamalsbegransning

Kommentus ska alltid uttryckligen ange de andamal for vilka personuppgifter behandlas och endast
behandla personuppgifter i enlighet med dessa dokumenterade andamal. Personuppgifter ska inte be-
handlas for &ndamal som &r oforenliga med de ursprungliga andamalen med behandlingen, utéver vad
som ar tillatet enligt Tillamplig dataskyddslagstiftning.

4.3 Uppgiftminimering och lagringsminimering




Kommentus ska endast behandla personuppgifter som ar nédvandiga for att uppfylla de andamal for
vilka personuppgifterna ursprungligen samlats in. Personuppgifter ska saledes endast behandlas nar det
ar nodvandigt och far darfor inte behandlas endast for att personuppgifterna kan komma att vara
anvéndbara i framtiden (uppgiftsminimering).

Personuppgifter ska inte heller lagras for en langre tid &n vad som ar nddvandigt for att uppfylla andama-
len med behandlingen eller for att efterleva rattsliga skyldigheter. Kommentus ska darfor sakerstalla att
personuppgifter I0pande gallras i enlighet med Kommentus vid var tid gallande bevarandepolicy
(lagringsminimering).

4.4 Personuppgifter ska vara uppdaterade och korrekta

Kommentus ska vidta atgarder for att sakerstélla att de personuppgifter som behandlas &ar korrekta,
fullstdndiga och uppdaterade. For det fall Kommentus behandlar inkorrekta eller ofullstdéndiga
personuppgifter ska Kommentus vidta atgarder for att uppdatera eller ratta personuppgifterna.

45 Sékerhet

Kommentus sakerstaller genom tekniska och organisatoriska atgarder att personuppgifter behandlas pa
ett sékert sdtt och Kommentus ska alltid iaktta hog sekretess vad géller behandling av personuppgifter.
Alla former av obehdrig eller olaglig tillgang till system som behandlar personuppgifter ska forhindras
med lampliga sékerhetsatgarder och en tydlig behdrighetsstyrning. Inga personuppgifter far forekomma
i system som inte kan garantera en lamplig sékerhet avseende behandlingen.

4.6 Transparens

All behandling av personuppgifter som utférs av Kommentus ska vara transparent i forhallande till de
registrerade. Denna transparens sakerstélls bland annat med klara och tydliga informationstexter till
registrerade samt atgarder for att underlatta for registrerade att utva sina rattigheter i forhallande till
behandlingen av deras personuppgifter (sasom t.ex. ratten till registerutdrag).

4.7 Ansvarsskyldighet

Né&r Kommentus &r personuppgiftsansvarig ska Kommentus alltid kunna visa att Kommentus efterlever
de grundlaggande principerna for behandling av personuppgifter, att Kommentus har en laglig grund for
behandlingen och att lampliga tekniska och organisatoriska atgarder har vidtagits for att skydda de
personuppgifter som Kommentus behandlar samt att krav i Tillamplig dataskyddslagstiftning i 6vrigt

uppfylls.

For att uppfylla kraven i Tillamplig dataskyddslagstiftning &r nddvéndigt att dokumentation som
beskriver vilka atgarder som vidtagits kontinuerligt uppdateras, samt att det sakerstalls att Kommentus
register 6ver behandlingar av personuppgifter aterspeglar de behandlingar som genomférs i praktiken.

5. LAGLIG GRUND FOR BEHANDLING AV PERSONUPPGIFTER

Néar Kommentus behandlar personuppgifter i egenskap av personuppgiftsansvarig ska Kommentus alltid
ange vilken laglig grund som tillampas pa behandlingen. Behandling av personuppgifter far inte ske om
Kommentus inte kan stodja behandlingen pa en laglig grund. Nedanstaende lagliga grunder ar exempel
pa lagliga grunder som kan tillampas nar Kommentus behandlar personuppgifter.

5.1 Samtycke




Kommentus kan behandla personuppgifter om den registrerade har samtyckt till behandlingen av
personuppgifter. Behandling av personuppgifter ska dock endast ske med stod av samtycke i den
utstrackning ingen annan laglig grund &r tillamplig pa behandlingen, dvs. Kommentus ska endast forlita
sig pa samtycke i undantagsfall.

Ett samtycke ar giltigt om det &r otvetydigt och har lamnats frivilligt av den registrerade, mot bakgrund
av klar och tydlig information som sakerstéller att den registrerade har forstatt samtyckets omfattning.
Om samtycke lamnas for flera specifika andamal maste den registrerade ha mojlighet att vélja vilka
andamal som ska omfattas av samtycket, dvs. ett samtycke ska inhamtas till respektive behandling av
personuppgifter for ett visst andamal. Detta innebar saledes att ett enda samtycke inte ska omfatta flera
andamal. Vidare ska den registrerade alltid ha ratt att aterkalla ett Iamnat samtycke utan negativa foljder,
samt att det ska vara lika latt att aterkalla ett samtycke som att lamna samtycket.

Samtycke far inte anvandas som laglig grund for behandling av personuppgifter i forhallande till an-
stéllda eller andra registrerade om det foreligger en tydlig obalans mellan den registrerade och
Kommentus, om inte Tillamplig dataskyddslagstiftning uttryckligen anger nagot annat.

5.2 Nodvandigt for att fullgora eller inga ett avtal

Kommentus kan behandla personuppgifter om det dr nodvandigt for att fullgora eller inga ett avtal med
den registrerade. Det ska tillaggas att denna lagliga grund endast &r tillamplig pa avtal med den
registrerade och inte for att fullgora eller genomféra avtal i allmanhet.

5.3 Nodvandigt for att efterleva en réttslig skyldighet

Kommentus kan behandla personuppgifter om behandlingen &r nédvandig for att fullgora eller efterleva
en rattslig skyldighet som aligger Kommentus. En sadan rattslig skyldighet ska vara faststalld i svensk
ratt eller EU-ratt for att kunna tillampas som laglig grund for behandling av personuppgifter.

5.4 Berattigat intresse

Kommentus kan behandla personuppgifter om Kommentus har ett berattigat intresse av att behandla
personuppgifterna vilket vager tyngre &n den registrerades intresse av att skydda sin personliga integritet
i forhallande till behandlingen. Kommentus ska alltid informera den registrerade om det beréttigade
intresse som Kommentus beddmer véger tyngre &n den registrerades integritetsintresse. Om den
registrerade motsatter sig Kommentus behandling maste Kommentus kunna pavisa ett tvingande eller
Overtygande beréttigat intresse for att fortsatt ha ratt att behandla personuppgifterna med stéd av en
intresseavvagning.

5.5 Behandling av kéansliga personuppgifter

Kénsliga personuppgifter far behandlas om den registrerade har lamnat sitt samtycke eller om behand-
lingen uttryckligen &r tilliten enligt Tillamplig dataskyddslagstiftning. Vad galler anstallda hos
Kommentus far t.ex. kansliga personuppgifter behandlas utan samtycke i den man det &r nodvandigt for
att Kommentus ska kunna fullgéra sina skyldigheter inom arbetsratten, t.ex. for att berékna 16n med
hansyn till sjukfranvaro eller for att fullgéra rehabiliteringsatgarder.

5.6 Personuppgifter rorande lagévertradelser

Om inte Tillamplig dataskyddslagstiftning uttryckligen medger det ska Kommentus inte behandla
personuppgifter rérande lagévertradelser (brottsuppgifter).




6. SAKERHET OCH INCIDENTHANTERING
6.1 Tekniska och organisatoriska atgarder

Kommentus ska vidta tekniska och organisatoriska atgarder for att skydda personuppgifter fran olaglig
eller oavsiktlig forlust eller férvanskning, samt fran otillaten eller olaglig tillgang till personuppgifter.
De sdkerhetsatgarder som vidtas ska vara lampliga med hansyn till de sarskilda risker som &r kopplade
till en viss behandling av personuppgifter, samt den niva av kanslighet som ar kopplad till
personuppgifterna. Exempelvis kraver behandling av kénsliga personuppgifter en hdgre grad av sakerhet
och kontroll &n behandling av personuppgifter i allmanhet.

6.2 Inbyggt dataskydd

Samtliga system som Kommentus anvander for att behandla personuppgifter ska vara designade pa ett
sétt som mojliggor for de registrerade att utfva sina rattigheter enligt Tillamplig dataskyddslagstiftning
samt for att sakerstalla att personuppgifter behandlas pa ett sakert och lagligt sétt. Vidare ska system
som behandlar personuppgifter vara utformade for att i standardfallet efterleva de grundldggande
principerna for behandling av personuppgifter. Exempelvis ska direkta identifierare (t.ex.
personnummer), som inte ar absolut nodvandiga for att uppnd adndamalen med behandlingen,
pseudonymiseras (t.ex. genom att byta ut personnumret mot ett anstallningsnummer).

6.3 Incidenthantering

For det fall en incident leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till obehorigt
rojande av eller obehorig atkomst till personuppgifter som behandlas ska Kommentus sa snart
Kommentus fatt kainnedom om incidenten, utreda incidenten. Om det &r sannolikt att incidenten innebar
en risk for de registrerades fri- och réttigheter i forhallande till behandlingen av personuppgifter, ska
Kommentus meddela tillsynsmyndigheten (Datainspektionen) senast inom 72 timmar fran att incidenten
upptacktes. Om incidenten innebdr en betydande risk for den personliga integriteten hos de registrerade,
ska aven de registrerade meddelas om incidenten.

| de fall dar Kommentus behandlar personuppgifter for nagon annans rakning i egenskap av person-
uppgiftsbitrade ska Kommentus utan dréjsmal (och senast inom den tid som i férekommande fall
éverenskommits med den personuppgiftsansvarige) meddela den personuppgiftsansvarige som paverkas
av incidenten.

Informationssakerhet och dataskydd &r mycket viktigt for Kommentus och for det fall en incident
intraffar ska Kommentus vidta atgarder for att utreda de omstandigheter som ligger bakom incidenten
och aven vidta atgarder for att avhjalpa de eventuella negativa effekter som incidenten har haft, samt sa
langt som mojligt sékerstélla att en liknande incident inte heller intraffar i framtiden.

7. DE REGISTRERADES RATTIGHETER
En viktig del av Kommentus arbete med att efterleva Tillamplig dataskyddslagstiftning, &r att alltid

iaktta de olika rattigheter som tillkommer registrerade. Kommentus ska darfor vidta atgérder for att ha
mojlighet att besvara registrerades begéran avseende féljande rattigheter, inbegripet bade tekniska och




organisatoriska atgarder for att sékerstélla att det finns rutiner pa plats for att hantera en registrerads
begéran.

7.1 Ratt till information

Kommentus ska vidta lampliga atgarder for att tillnandahalla de registrerade information avseende
behandlingen av de registrerades personuppgifter. Informationen ska alltid vara klar och koncis och den
ska lamnas pa ett klart och tydligt sprak.

Kommentus stravar mot att alltid vara transparent i forhallande till de registrerade vad avser behand-
lingen av de registrerades personuppgifter. Ett viktigt led i detta arbete ar att de registrerade erhaller
korrekt och tydlig information, sa att de registrerade forstar pa vilket satt deras personuppgifter
behandlas av Kommentus, samt vilka rattigheter de har i forhallande till behandlingen.

7.2 Ratt till registerutdrag

Utover ratten till information enligt punkten 7.1 ovan har registrerade ratt att pa begéaran fa del av
ytterligare information avseende behandlingen av personuppgifter om den registrerade samt i vissa fall
fa ett elektroniskt registerutdrag avseende de personuppgifter som Kommentus behandlar. En sadan
elektronisk kopia ska tillhandahallas i ett vanligt forekommande format.

Om en registrerads begaran om tillgang ar orimlig eller uppenbart ogrundad har Kommentus rétt att, i
den utstrackning Tillamplig dataskyddslagstiftning tillater, ta ut en avgift for att ticka de
administrationskostnader som kan vara kopplade till tillhandahallandet av registerutdrag eller vagra att
tillmatesga begaran.

7.3 Ratt till rattelse

De registrerade ska alltid ha ratt att begara rattelse for det fall deras personuppgifter ar felaktiga eller
ofullstandiga och Kommentus ska ha rutiner pa plats som majliggor en sadan rattelse.

7.4 Ratt till radering
Under vissa omstandigheter har de registrerade rétt att begéra radering av sina personuppgifter.
Kommentus ska vid en sadan begéran sakerstélla att personuppgifterna blir oaterkalleligt raderade fran

Kommentus system. Rétt till radering foreligger i foljande fall:

Q) personuppgifterna ar inte langre nodvandiga for att uppfylla det andamal for vilket per-
sonuppgifterna ursprungligen samlats in;

(i) den registrerade har aterkallat sitt samtycke och Kommentus saknar annan laglig grund
for att fortsatt behandla personuppgifterna;

(iii) den registrerade motséatter sig behandling som grundas pa en intresseavvagning och
Kommentus kan inte uppvisa ett tvingande berattigat intresse som vager tyngre &n den
registrerades integritetsintresse;

(iv) personuppgifterna har behandlats olagligt;




(v) Kommentus har en réttslig skyldighet att radera personuppgifterna; eller

(vi) personuppgifterna har samlats in fran barn inom ramen for ett tillhandahallande av in-
formationssamhallets tjanster.

Ratt till radering ska inte foreligga om Tillamplig dataskyddslagstiftning tillater att Kommentus inte
raderar uppgifterna, t.ex. for att Kommentus ska kunna faststélla, gora géllande eller forsvara réttsliga
ansprak.

7.5 Ratt till behandlingsbegransning

Registrerade har under vissa omstandigheter rétt att begdra begransning av behandlingen av deras
personuppgifter. Detta innebar att Kommentus ska ha tekniska mojligheter att markera eller flagga
personuppgifter som begransade i syfte att sakerstalla att personuppgifterna inte ar foremal for vidare
behandling (annat &n att endast lagras i Kommentus system), om inte den registrerade samtycker till
vidare behandling.

7.6 Ratt till dataportabilitet

For det fall den registrerade sjalv har tillhandahallit personuppgifterna till Kommentus och behandlingen
grundas pa (i) den registrerades samtycke, eller (ii) att behandlingen &r nédvandig for att fullgora eller
inga ett avtal med den registrerade, ska den registrerade ha ratt att erhalla sadana personuppgifter i ett
vanligt forekommande, strukturerat och maskinlasbart format, samt ha ratt att 6verfora sadana per-
sonuppgifter till en annan personuppgiftsansvarig.

Om det ar tekniskt mojligt ska Kommentus pa den registrerades begaran fora 6ver personuppgifterna
direkt till en annan personuppgiftsansvarig.

7.7 Ratt att motséatta sig behandling
Den registrerade ska ha rétt att motsétta sig behandlingen av personuppgifter, mot bakgrund av skal
hanforliga till hans eller hennes specifika situation, om behandlingen grundas pa en intresseavvagning

eller om behandlingen sker for direktmarknadsféringsandamal.

For det fall en registrerad motsatter sig behandling som grundas pa en intresseavvagning ska
Kommentus pavisa for den registrerade att Kommentus har ett tvingande eller 6vertygande beréttigat
intresse av att behandla personuppgifterna trots att den registrerade har motsatt sig behandlingen. Om
Kommentus inte kan pavisa ett sadant berattigat intresse maste behandlingen upphora.

8. OVERFORING AV PERSONUPPGIFTER

8.1 Overforing till andra personuppgiftsansvariga

Om Kommentus for dver personuppgifter till en annan personuppgiftsansvarig ska Kommentus genom
avtal sakerstélla att den personuppgiftsansvarige som tar emot personuppgifterna foljer de tillampliga

lagar som galler i det land dar den mottagande personuppgiftsansvarige finns.

Kommentus ska dven sékerstélla att de registrerade far information om att deras personuppgifter kan
komma att l&mnas ut till andra personuppgiftsansvariga.

8.2 Overforing till personuppgiftsbitraden




Kommentus anlitar externa tjansteleverantorer i flertalet fall som, direkt eller indirekt, kan komma att
behandla personuppgifter for Kommentus rakning (personuppgiftsbitraden). Kommentus ska endast
anlita personuppgiftsbitraden som kan ge tillrackliga garantier for att de efterlever de krav som stalls i
Tillamplig dataskyddslagstiftning, bland annat avseende sakerhet.

For att sakerstélla att anlitandet av personuppgiftsbitraden foljer Tillamplig dataskyddslagstiftning ska
Kommentus alltid ingd personuppgiftsbitradesavtal med personuppgiftbitradet, vilket ska uppfylla de
krav som stalls pa personuppgiftshitradesavtal i Tillamplig dataskyddslagstiftning. Kommentus ska, om
tillampligt, i forsta hand anvanda sin egen mall fér personuppgiftsbitradesavtal.

8.3 Overféringar utanfor EU/EES

Om Kommentus for Gver personuppgifter till en mottagare som aterfinns utanfor EU/EES, ska
Kommentus sékerstalla att samtliga krav som stélls i Tillamplig dataskyddslagstiftning efterlevs. Detta
inkluderar att sakerstalla att lampliga skyddsatgarder finns pa plats, t.ex. genom att inga Europeiska
Kommissionens standardavtalsklausuler (eller motsvarande fran tid till annan géllande ramverk) med
mottagande part.

9. STYRNING OCH REGELEFTERLEVNAD

Kommentus ska ha interna rutiner for att sakerstdlla att dessa Riktlinjer samt Tillamplig
dataskyddslagstiftning efterlevs.

Kommentus ska sadkerstdlla att samtliga medarbetare ar medvetna om vikten av att skydda
personuppgifter och ska darfor bl.a. anordna utbildningstillfallen, t.ex. genom e-learningverktyg, dar
medarbetare utbildas i personuppgiftsrelaterade fragor. Utbildning av nyanstéllda ska vara en del av
Kommentus introduktionsprogram. Alla utbildningstillfallen dokumenteras av Kommentus sa att
Kommentus kan folja upp vilka medarbetare som har genomgatt respektive utbildning.

Kommentus anstéllda ska vidare halla sig uppdaterade vad galler alla policys och riktlinjer avseende
behandling av personuppgifter som Kommentus fran tid till annan faststaller.

Chefsjurist Asa Edman &r ansvarig for innehdll och forvaltning av dessa riktlinjer. Dessa riktlinjer ar
beslutade av SKL Kommentus ledningsgrupp den 23 maj 2018.




