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Detta ar en sammanstallning av de hallbarhetskrav och villkor som har stéllts i upphandlingen av:

Inkasso- och paminnelsetjanster 2023

Niva av hallbarhet

Hallbarhetskrav Ja [ONej
Hallbart ramavtal* O Ja Nej
Hallbart alternativ? O Ja Nej

* Med hallbart ramavtal menas ett ramavtal som &r fokuserat pa en hallbar |6sning. Det kan vara en design/prestanda/funktion dar ett
helhetsperspektiv har antagits ur hallbarhetssynpunkt. Antingen kan det gélla en mer hallbar 16sning &n den konventionella I6sningen pa

marknaden, eller s& omfattar ramavtalet enbart den hallbara delen av den etablerade marknaden, t.ex. elbilar.

2 Med héllbart alternativ menas ett ramavtal dér det finns varor i varukatalogen/webbutiken/varulistan som ar markerade som sarskilt
hallbara. Det kan t.ex. vara miljomarkning enligt Svanen, energimarkning, Fairtrade-méarkning eller Upphandlingsmyndighetens kriterier

for giftfri forskola. Tanken &r att det ska vara latt for kunden att hitta de hallbara alternativen pa ramavtalet.
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HALLBARHETSDEKLARATION

Detta ar var bedomning av risknivan respektive framjandenivan pa ramavtalet Inkasso-
och paminnelsetjanster 2023.

De hallbarhetsaspekter som vi bedomer som framjande ar sysselsattningsframjande
atgarder, hallbara investeringar, cirkular ekonomi och systematiskt miljoarbete.

Inkasso- och paminnelsetjanster 2023

Risk/framjande

Barns ratt i upphandling

Informationssdkerhet 5 Arbetsrattsliga villkor
Ekonomisk brottslighet 4 Arbetsmiljo
3
Djuromsorg ) SysselsaEtn@gsframJande
atgarder
1
Systematiskt miljoarbete o Lika ra“t-tllgheter och
mojligheter
Miljo- och hélsoskadliga Tillganglighet och samtliga
amnen anvandares behov
N?turresurser, biologisk Hallbara leveranskedjor
mangfald och ekosystem
Klimatpaverkan Hallbara investeringar

Cirkular ekonomi

Vart mal ar att stalla krav pa alla aspekter som har minst 3 i riskpoang eller framjandepoéang.
Om viinte har gjort det ar det aspektens allvarlighetsgrad som har styrt var kravstallning.

Allvarlighetsgraden &r en sammanslagning av vikten av den negativa paverkan,
omfattningen av densamma samt huruvida den negativa paverkan gar att ratta till.
Allvarligheten ar inte absolut utan jamférs med annan negativ pdverkan i det aktuella fallet.
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SAMMANFATTNING HALLBARHETSNYTTOR

Genom vara kravstallningar i upphandlingen uppnas féljande hallbarhetsnyttor:

Barns ratt i upphandling

- Leverantoren ska utfora tjansten med beaktande av barnets basta, genom att
leverantoren ska ha en policy for etiska och sunda inkassotjdnster som syftar till att
galdenarer ska behandlas rattvist och etiskt korrekt sdsom barnens situation.

Arbetsmiljo

- Leverantodren ska bedriva ett systematiskt arbetsmiljoarbete enligt AFS 2001:1 som
omfattar fysiska, psykologiska och sociala forhallanden

Sysselsattning

- Upphandlande myndigheter kan fora dialog med leverantéren om
sysselsattningsframjande atgarder for ungdomar och langtidsarbetslosa.

Lika rattigheter och mojligheter

- Leverantoren ska vidta aktiva dtgarder enligt diskrimineringslagen.

- Leverantodren ska ha etiska och sunda inkassotjanster som syftar till att galdenarer
behandlas rattvist och etisk korrekt vid utférande av tjansten.

- Leverantoren ska sdkerstalla att medarbetare som handléagger arenden som hanfor
sig till sarskilt utsatta personer ar utbildade i utsatthet och kan hanvisa dem till
relevanta myndighet for stod, om det ar lampligt och mojligt.

Tillganglighet och samtliga anvandares behov

- Leverantoren ska senast sex manader fran kontraktsstart ha genomfort en analys av
sina webbplatslosningar, inklusive eventuella appar, utifran standarden EN 301 549
version 3.2.1.

Klimatpaverkan

- Leverantoren ska under hela kontraktstiden ha hallbarhetsinformation tillganglig
om de datacenter dar tjdnsterna driftas.

- Leverantdren ska senast sex manader efter kontraktsstart ha satt upp mal om att
forbattra specificerade hallbarhetsparametrar, i syfte att uppna klimatneutral

datalagring.
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Ekonomisk brottslighet

- Leverantoren ska vid utférande av kontrakt vidta forebyggande atgarder mot
korruption.

Informationssakerhet

- Leverantoren ska bedriva ett systematiskt informationssakerhetsarbete.
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DE GLOBALA MALEN

Ramavtalet bidrar till mal 16 fredliga och inkluderande samhallen i Agenda 2030, da den
syftar till att starka effektiva och transparenta institutioner med ansvarsutkravande pa

alla nivaer.

Krav och villkor i upphandlingen bidrar till att uppna mal 1, 2, 3, 4, 5, 7, 8, 10, 12, 13, 16.

INGEN HALSAOCH GODUTBILDNING
FATTIGDOM VALBEFINNANDE FORALLA

|

ARBETSVILLKOR OJAMLIKHET
(OCHEKONOMISK o

5 JAMSTALLDHET ANSTANDIGA 10 MINSKAD

@' " =)
v

12 HALLBAR 13 BEKAMPA KLIMAT- 16 FREDLIGA OCH

KONSUMTION FORANDRINGARNA INKLUDERANDE
OCHPRODUKTION SAMHALLEN

CORGDOR ¥
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HALLBARHETSHANSYN

Nedan ar en sammanstallning av de hallbarhetshansyn som tagits i upphandlingen och
hur vi resonerat kring respektive hansyn. Du kan aven se kravformuleringarna.

BARNS RATT | UPPHANDLING3

X Ja [ Nej

Motivering: Vi har stallt krav p att leverantdren ska ha etiska och sunda inkassotjdnster som syftar till att
behandla géldenarer rattvist och etiskt korrekt sdsom barnens situation.

4.6.6 Etiska och sunda inkassotjanster (krav pa leverantoren)

Leverantoren ska ha en policy for etiska och sunda inkassotjanster som syftar till att gdldenérer ska behandlas
rattvist och etiskt korrekt. Policyn ska omfatta ett dtagande att vidta extra forsiktighetsatgarder med sarskilt
utsatta personer utifran dtminstone féljande faktorer:

e halsotillstand,

e  barns situation,

e stora livshandelser,

e begrdnsad kunskap om ekonomiska fragor.

Leverantoren ska sdkerstalla att medarbetare som handldgger drenden som hanfér sig till sdrskilt utsatta
personer ar utbildade i utsatthet och kan hanvisa dem till relevanta myndighet for stod, om det &r lampligt och
mojligt.

ARBETSRATTSLIGA VILLKOR ENLIGT KOLLEKTIVAVTAL#

[1Ja Nej

Motivering: Inte relevant da inga betydande risker har konstaterats for I6ner, semester och arbetstid.

3 Inkdpscentralen ar inte skyldig att efterleva barnkonventionen, savida vi inte agerar ombud &t en upphandlande myndighet som har
sadan skyldighet genom delegerat ansvar fran staten. Inkdpscentralen tar dock anda i beaktande barns rétt, bl.a. genom krav pa varan
eller tjdnsten om den riktar sig till barn (t.ex. vad géller kemikalier) eller genom krav pa att leverantéren ska utféra tjdnsten med
beaktande av barnets basta. Inkdpscentralen kan ocksa inhdmta barns asikter dven om vi inte &r skyldiga att gora det. Vi bygger ocksa in
méjligheter for kunder att ta hénsyn till individuella barns &sikter, om avropen galler en fraga som ror barn.

4Inkopscentralen ar skyldig att stalla arbetsrattsliga villkor enligt kollektivavtal (16n, semester och arbetstid) om summan av
upphandlingen &r hogre an troskelvardet och det anses behovligt.
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ARBETSMILJOS

X Ja [ Nej

Motivering: Vi har stallt krav pa systematiskt arbetsmiljdarbete da utférandet av kontraktet anses ha betydande
risker for inhyrd arbetskraft och unga arbetstagare.

4.6.4 Systematiskt arbetsmiljoarbete (krav pa leverantoren)

Leverantoren ska vid utforande av kontrakt i Sverige sakerstalla att ohélsa och olycksfall i arbetet forebyggs
och att en tillfredsstallande arbetsmiljé uppnas. Arbetet ska bedrivas i enlighet med Arbetsmiljoverkets
foreskrifter Systematiskt arbetsmiljdarbete (AFS 2001:1) och Organisatorisk och social arbetsmiljé (AFS
2015:4) samt omfatta alla fysiska, psykologiska och sociala forhallanden som har betydelse fér arbetsmiljon.

Leverantoren ska sarskilt beakta sarskilt utsatta grupper, sdsom inhyrd arbetskraft och unga arbetstagare.
Leverantoren ska ocksa sarskilt beakta de olika villkoren och férutsattningarna for kvinnor och man.

Leverantoren ska sdkerstalla att villkoren efterlevs av underleverantdrer som direkt medverkar till kontraktets
utférande. Underleverantdrer som hyr ut arbetskraft till leverantdren kan inte bestdmma 6ver platsen for
arbetet och inte heller ver de lokaler som finns dar. Underleverantdrer ska dock planera och f6lja upp arbetet
noga. Det kan gélla valet av arbetsplats, arbetsuppgifter och arbetstid samt summering av erfarenheterna fran
uthyrningen. Underleverantorer ska ocksa uppmarksamma arbetstagares totala fysiska och psykiska
belastning om de hyrs ut till olika stallen.

SYSSELSATTNINGSFRAMJANDE ATGARDERS

X Ja [ Nej

Motivering: Vi har stallt dialogkrav om sysselsattningsframjande atgarder fér ungdomar och langtidsarbetslosa.

Sysselsattning/integration (krav pa leverantdren) (Samuel min vik. behéver lagga till siffrorna i rubriken for
var man hittar kravet i upphandlingsdokumentet)

Leverantoren ska pd UMs begéran delta i en dialog om sysselsattningsframjande atgarder vid ett avrop fran
ramavtalet.

Leverantoren ska efter inbjudan medverka vid dialog med UM och eventuell annan aktér som den
upphandlande myndigheten samarbetar med. Dialogen ska syfta till att diskutera leverantorens
forutsattningar att bidra till sysselsattningsframjande atgarder genom att, inom ramen for kontraktet, erbjuda
anstallning eller praktik for arbetslésa personer som har svart att etablera sig pa arbetsmarknaden, sasom
langtidsarbetsldsa eller utlandsfodda som star langt ifran arbetsmarknaden.

s Inkdpscentralen staller krav pa arbetsmiljg, t.ex. genom krav pa systematiskt arbetsmiljéarbete, om arbetsmiljériskerna ar héga. Kraven
kan galla bade fysiska, psykologiska och sociala forhdllanden. Kraven kan ocksa galla utformning av arbetsplatser och arbetsutrustning.

& Inkopscentralen ppnar i de fall det &r lampligt med tanke pa upphandlingsféremalet och avtalets langd upp for vara kunder att fora
dialog med leverantérer om sysselsattningsframjande atgarder for grupper som star langt fran arbetsmarknaden, t.ex. utrikes fodda,
nyanldnda, personer med funktionsnedsattning, personer som saknar avslutad gymnasieutbildning, aldre eller langtidsarbetslosa.
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Leverantoren ska medverka med minst en person vid minst ett dialogmote arligen med UM och eventuell
annan aktor. UM kallar till motet. Motet ska ske i samband med kontraktets start eller vid annan
overenskommen tidpunkt. Dialogmétet kan ske fysiskt eller pd annat satt, till exempel via Skype, telefon eller
videomote.

Dialogens syfte ar att leda fram till en Gverenskommelse om att leverantdren ska genomfora
sysselsattningsframjande atgarder och pa vilket satt.

LIKA RATTIGHETER OCH MOJLIGHETER?

X Ja [ Nej

Motivering: Vi har stallt krav pa leverantéren som arbetsgivare utifran aktiva atgarder enligt diskrimineringslagen
och pé leverantdrens bemétande vid utférande av tjdnsten.

6.2.3 Lika rattigheter och majligheter (krav pa leverantoren) (byt namn till ‘Aktiva dtgdrder enligt
diskrimineringslagen’ och ldgg det som krav pa leverantér (kap 4) och inte kontraktsvillkor)

Leverantoren ska vid utforande av kontrakt i Sverige félja diskrimineringslagen (2008:567). Leverantoren ska
ha ett fortlopande arbete med aktiva dtgarder och pa annat satt verka for lika rattigheter och majligheter
oavsett kon, kénsoverskridande identitet eller uttryck, etnisk tillhorighet, religion eller annan trosuppfattning,
funktionsnedsattning, sexuell laggning eller alder.

Arbetet med aktiva atgdrder ska folja 3 kap. 4 —12 §§ samt dokumenteras i enlighet med 3 kap. 13 — 14 §§
diskrimineringslagen

Leverantoren ska sakerstalla att villkoren efterlevs av underleverantérer som direkt medverkar till kontraktets
utférande.

4.6.6 Etiska och sunda inkassotjanster (krav pa leverantoren)

Leverantoren ska ha en policy for etiska och sunda inkassotjanster som syftar till att gdldenérer ska behandlas
rattvist och etiskt korrekt. Policyn ska omfatta ett dtagande att vidta extra forsiktighetsatgarder med sarskilt
utsatta personer utifran dtminstone foljande faktorer:

e halsotillstand,

e  barns situation,

e storalivshandelser,

e begrdnsad kunskap om ekonomiska fragor.

Leverantoren ska sdkerstalla att medarbetare som handldgger drenden som hanfor sig till sarskilt utsatta
personer ar utbildade i utsatthet och kan hanvisa dem till relevanta myndighet for stod, om det ar lampligt och
mojligt.

7 Inkopscentrals krav pa lika rattigheter och méjligheter utifran diskrimineringslagens sju diskrimineringsgrunder kan ta sikte pa bade
leverantorer som arbetsgivare och leverantérers bemotande av allmé@nheten eller personal inom avropande myndigheter. Kraven kan
ocksd svara mot olika gruppers behov och villkor, t.ex. kldder i storlekar for bade storvuxna och smavuxna, kvinnor och man.
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TILLGANGLIGHET OCH SAMTLIGA ANVANDARES BEHOV®

X Ja [ Nej

Motivering: Vi har stallt krav pa att leverantoren ska genomféra en analys av sina webbplatslésningar.
4.6.10.2.1 Tillgdngliga webbplatsldsningar (krav pa leverantdren)

Leverantoren ska, senast 6 manader fran avtalsstart, ha genomfort en analys av webbplatslésningar, inklusive
eventuella appar som tillhandahaller tjansten enligt avtalet, utifran standarden EN 301 549 version 3.2.1.

Baserat pa analysen ska leverantdren uppratta en tidsatt plan for att atgarda avvikelserna fran standarden.
Leverantoren ska inkomma med denna atgardsplan pa inkopscentralens begéaran.

HALLBARA LEVERANSKEDJOR?

O Ja Nej

Motivering: Inte relevant da det &r en tjanst som har upphandlats.

HALLBARA INVESTERINGAR?™®

O Ja Nej

Motivering: Inte relevant da upphandlingsféremalet inte omfattar investeringar.

CIRKULAR EKONOMI**

[ Ja Nej

Motivering: Inte relevant da det &r en ren tjanst som inte involverar varor eller material.

8 Inkdpscentralen ar skyldig att stlla tillganglighetskrav om summan av upphandlingen ar hdgre an troskelvardet, det som ska
upphandlas ska anvdndas av fysiska personer och det inte finns nagra sarskilda skal att inte stélla krav. En nedsattning av
funktionsférmaga kan vara fysisk, psykisk eller intellektuell och kan handla om nedsatt rérelseférmaga, syn, horsel, rést- och talfunktion,
kognitiv formaga, besvar i andningsorgan, allergier eller 6verkanslighet, eller andra nedsattningar och variationer i funktionsformaga.

9 Inkdpscentralen ar skyldig att stélla arbetsréattsliga villkor enligt ILO:s kdrnkonventioner om summan av upphandlingen ar hogre &n
tréskelvardet och det anses behdévligt. Inképscentralens krav om héllbara leveranskedjor tacker dock manskliga rattigheter, arbetares
rattigheter, miljoskydd och affarsetik. Kraven kan ocksd utdkas med specifika krav for t.ex. rattvis handel eller konfliktmineraler.

*© Inképscentralen krav pa hallbara investeringar omfattar bland annat Principles for Responsible Investment, rapportering enligt
upplysningsférordningen, andel investeringar som omfattas av taxonomiférordningen, exkludering av féretag utifran hallbarhetskriterier,
anvandande av dgarinflytande, andel rantetillgdngar som ar groéna obligationer och tillgangsportféljens koldioxidavtryck.

1 Inkdpscentralen har ett sarskilt fokus pa cirkular ekonomi da behovet &r stort av att snabbt fa till cirkulara materialfléden och ett
minskat fotavtryck fran de varor som upphandlas. Kraven syftar bland annat till &teranvandning, reparation, renovering, atertillverkning,
delning, forlangd livslangd, modularisering, forlangd garantitid, kat innehall av atervunnet material samt materialmarkning.
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KLIMATPAVERKAN?2

X Ja [ Nej

Motivering: Vi har stallt krav pa klimatneutral datalagring eftersom tjénsten ar mestadels digitaliserad.

4.6.10.2.2 Hallbar datalagring (krav pa leverantéren) (Byt namn till * Hallbarhetsinformation och mal om
klimatneutral datalagring)

Hallbarhetsinformation (Redigera kravet i tendsign utifrdn det som dr skrivet hdr)

Leverantdren ska fran och med kontraktsstart och under hela kontraktstiden ha féljande information

tillganglig om de datacenter dar tjansterna driftas:

a. lvilkalander datacentren ligger
b. Datacentrens nyckeltal:
a. Energieffektivitet (Power usage effectiveness, PUE) enligt ISO 30134-2
b. Fornybar energi (Renewable energy factor, REF) enligt ISO 30134-313*
c. Energiatervinning (Energy reuse factor, ERF) enligt ISO 30134-6
d. Effektiv vattenanvdndning (Water usage effectiveness, WUE) enligt ISO 30134-9
c. Om datacentren ar certifierade enligt ISO 14001 (miljoledningssystem)
d. Om datacentren &r certifierade enligt ISO 50001 (energiledningssystem)
e. Om datacentren aktivt jobbar med “Best Practice Guidelines for the EU Code of Conduct on Data Centre
Energy Efficiency14**
f.  Om datacentren ar miljomarka med exempelvis Blue Angel Fossil Free Data Label, Triple Green, LEED

eller annan miljomarkning for datacenter.
Leverantoren ska inkomma med informationen pa den upphandlande myndighetens begaran.
Mal om klimatneutral datalagring

Leverantoren ska senast sex manader efter kontraktsstart ha satt upp mal om att forbattra foljande

hallbarhetsparametrar, i syfte att uppna klimatneutral datalagring:

e Energieffektivitet (PUE-tal)

e Fornybar energi* (REF-tal)

e Energidtervinning (ERF-tal)

e Vattenanvandning (WUE-tal)

e Cirkuldr anvandning av datacentrens IT-utrustning

Malen ska omfatta de datacenter (egna datacenter, outsourcade datacenter samt molntjanster) dar tjdnsterna

driftas. Malen kan aven galla generellt for leverantorens datalagring.

2 Inkdpscentralen har som ambition att stélla drivande klimatkrav som méjliggor for upphandlande myndigheter att uppfylla sina
klimatmal. En viktig del i arbetet &r att analysera var i varan/tjanstens livscykel stérst klimatpaverkan sker och inrikta kraven pa detta.
Klimatpaverkan kan exempelvis bero pa utslapp av véxthusgaser, energi- eller bransleanvandning och materialval. Inkdpscentralen har
ocksa ett sarskilt fokus pa fossilfria transporter, da omradet ar mycket viktigt for att klimatmalen ska kunna nas.

13 Med férnybar energi avses energi frén biobrénsle, geotermisk energi, solenergi, vattenkraft, vindkraft och vagenergi.

14 https://e3p.jrc.ec.europa.eu/communities/data-centres-code-conduct
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Uppfyllande av malen ska regelbundet métas i enlighet med I1SO 30134:1-9 eller likvardigt. Leverantéren ska
inkomma med malen och planen for att mata uppfyllande av malen pa den upphandlande myndighetens

begéran.

NATURRESURSER, BIOLOGISK MANGFALD OCH EKOSYSTEM?5

O Ja Nej

Motivering: Inte relevant da tjansten inte kan anses ge upphov till ndgon betydande paverkan pa naturresurser,
biologisk mangfald eller ekosystem.

MILJO- OCH HALSOSKADLIGA AMNEN®6

[ Ja Nej

Motivering: Inte relevant da det &r en tjanst som inte ger upphov till ndgra miljé- och hélsoskadliga utslapp.

SYSTEMATISKT MILJOARBETE®

L] Ja Nej

Motivering: Inte relevant da utforandet av kontraktet tjansten inte har ansetts ha betydande miljopaverkan.

DJUROMSORG?8

L] Ja Nej

Motivering: Inte relevant da det &r en ren tjanst.

15 Inkdpscentralen har som ambition att sakerstalla ett héllbart nyttjande av naturresurser och ekosystem, t.ex. krav pa markanvandning,
nyttjande av vattenresurser och bekdmpningsmedel samt lackage av naringsamnen.

16 Inkopscentralen har som ambition att minska risken for exponering av milj6- och hélsoskadliga @mnen i upphandlade varor. Genom de
krav vi stéller begransar vi innehallet av bland annat ftalater (mjukgérare), fargdmnen, flamskyddsmedel, flyktiga organiska eller
hégfluorerande @mnen samt @mnen pa EU:s kandidatlista. Kraven syftar ocksa till att minimera utslapp och emission av milj6- och
hélsoskadliga @mnen, som exempelvis formaldehyd fran mobler eller kvéve- & svaveloxider, partiklar och marknéra ozon fran fordon.

77 Inképscentralen staller krav pa att leveranttren ska arbeta systematiskt for att férbattra sin organisations miljdpaverkan och bidra till en
hallbar utveckling om langtgédende miljokrav samtidigt stélls i upphandlingen. Kravet syftar till att sékerstélla att leverantéren har den
kapacitet och de rutiner som kravs for att hantera de stéllda miljckraven. Leverantoren kan uppfylla kravet genom certifikat sasom ISO
14001, EMAS, FR 2000 och Svensk Miljébas (+ tillagg) eller beskrivning och verifikation av ett eget system som uppfyller vara krav.

8 Inképscentralen stéller krav pa djuromsorg om djurprodukter eller material frén djur ingar i varorna pa avtalet. Kraven syftar bland annat
till att sékerstélla goda forhallanden under djurets liv, oavsett produktionsland, samt ansvarsfull antibiotikaanvéndning.
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EKONOMISK BROTTSLIGHET*®

X Ja [ Nej

Motivering: Vi har stallt krav pa férebyggande atgarder mot korruption, da utférandet av kontraktet anses ha
betydande risker for ekonomisk brottslighet.

4.6.7 Forebyggande atgarder mot korruption (krav pa leverantéren)

Leverantoren ska vid utférande av kontrakt vidta férebyggande atgarder mot korruption. Detta innebar att
leverantdren ska:

e haett offentligt stallningstagande fran ledningen om férebyggande atgarder mot korruption

e regelbundet analysera korruptionsrisker ha interna skriftliga regler mot korruption som omfattar
leverantorens 6vergripande stéllningstagande, konkreta riktlinjer for att undvika korruption samt
instruktion om till vem leverantdrens anstéllda kan vénda sig for radgivning och stod

e regelbundet utbilda anstallda om de interna reglerna mot korruption och deras tillampning ha ett system
for rapportering av misstankar om korruption utan att den som rapporterar utsatts for negativa
konsekvenser (visselblasning) samt rutiner for uppfoljning av rapporter

e haettinternt kontrollsystem for att sakerstélla implementeringen av de forebyggande atgarderna,
inklusive I6pande uppfdljning, utvardering och uppdatering vid behov.

Leverantoren ska sakerstalla att villkoren efterlevs av underleverantdrer som direkt medverkar till kontraktets
utforande.

Ink&pscentralens villkor bygger pa Institutet mot mutors naringslivskod. Om verksamheten &r certifierad
enligt ISO 37001 beddms giltigt certifikat verifiera att ovanstaende villkor efterlevs.

INFORMATIONSSAKERHET?>°

X Ja [ Nej

Motivering: Vi har stallt krav pa systematiskt informationssakerhetsarbete d& utférandet av kontraktet anses ha
betydande informationssakerhetsrisker.

4.6.3 Systematiskt informationssakerhetsarbete (krav pa leverantoren)

19 Inkopscentralen stéller krav som syftar till att minska férekomsten av ekonomisk brottslighet om riskerna for just detta ar hoga. Det kan
till exempel gélla krav pa férebyggande atgarder mot korruption. Samtidigt kontrollerar vi forekomsten av organiserad brottslighet,
bestickning, bedrédgeri, penningtvatt eller finansiering av terrorism, terroristbrott eller brott med anknytning till terroristverksamhet och
manniskohandel samt att leverantéren har fullgjort sina skyldigheter avseende betalning av skatter eller socialférsakringsavgifter.

2 Inkdpscentralen stdller krav pa informationssakerhet utifran risk. Omraden dar riskerna ar héga omfattar bland annat uppdrag dar
leverantéren hanterar sekretessbelagda uppgifter, uppgifter som ar kansliga for organisationen vid utférandet av tjansten eller kansliga
personuppgifter eller andra personuppgifter. Det omfattar ocksa uppdrag dar leverantéren levererar till samhéllsviktig verksamhet, dar
det finns rattsliga sakerhetskrav (internationella, europeiska, svenska) pa varan/tjansten, upphandling av IT-system, uppdrag dar réjande
av information kan medféra skada for rikets sdkerhet samt uppdrag dar informationen omfattas av sakerhetsskyddslagstiftningen.
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Ett foretag inom SKR

Leverantdren ska bedriva ett systematiskt informationssékerhetsarbete som &r 6ppet for granskning av
inkopscentralen eller inkdpscentralens ombud.

Informationssakerhetsarbetet ska minst omfatta for avtalsforemalet relevanta delar av verksamheten.

Dokumentation som visar att ett systematiskt informationssakerhetsarbete bedrivs ska finnas tillganglig for
granskning under hela avtalstiden och minst innehalla:

1. eninformationssakerhetspolicy som ar antagen av ledningen och som innehaller ledningens
overgripande viljeriktning och mal vad galler leverantodrens informationssakerhetsarbete samt
overgripande information om den interna ansvarsfordelningen i informationssakerhetsfragor,

2. enorganisationsbeskrivning vari det framgar vilka resurser som behdvs samt tilldelat ansvar och
befogenheter vad galler informationssakerhet,

3. enrutin for identifiering och hantering av informationssakerhetsrisker,
mal och handlingsplaner fér verksamhetens betydande informationssakerhetsrisker, inklusive
ansvarsfordelade och tidsbestamda aktiviteter for att minska riskerna samt minst arlig uppféljning,
och

5. enrutin for hur avtalade informationssdkerhetskrav efterlevs, t.ex. vid hantering av personuppgifter.

Om verksamheten &r certifierad enligt ISO/IEC 27001 eller motsvarande certifikat enligt annan standard som
bygger pa europeisk eller internationell standard, bedéms giltigt certifikat verifiera att villkoren efterlevs.

Leverantoren ska gora villkoren om informationssakerhet géllande i avtal med sina underleverantorer.
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