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Bakgrund

| nedanstaende lista finns en forteckning stéllda kraven och de parametrar som kan
preciseras, eller vid behov kompletteras med, i den férnyade konkurrensutsattningen. |
underlaget finns exempel pa hur krav kan foljas upp.

For flera omraden finns dven bifogad dokumentation som innehaller ytterligare exempel pa
krav pa leverantorer och for utveckling av t ex it-sdkerhet for bestallares verksamheter. En
upphandlande myndighet kan valja om den vill formulera en precisering eller komplettering
som ett obligatoriskt krav eller ett 6nskemal/mervéarde i den fornyade konkurrens-
utsattningen.



1. Informationssakerhet

Ramavtalsleverantérens ansvar fér medarbetare, och att Underleverantérens medarbetare féljer
riktlinjer fér séikerhet och informationssékerhet enligt nedan och ramavtal.

Informationssakerhet

For att tjansten ska anses sdker och ge forvantad trygghet ska tekniken ge skydd for information.
Det forutsatter att samtliga delar i den levererade larmkedjan fungerar och samverkar. Information
som lagras och 6verférs i den tekniska l6sning som leverantoren tillhandahaller for en avtalad tjanst,
ska vara skyddad avseende konfidentialitet, riktighet och tillganglighet.

Tjansten ska vara utformad sa att oplanerade avbrott kan hanteras utan att information gar
forlorad. Kansliga uppgifter som 6verfors 6ver 6ppet nat ska vara krypterade.

Molntjanster

For kravstéllning gallande nyttjande av molntjanster hanvisas till nedanstaende lank.
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/molntjanster/va
gledningarmolntjanster.29885.html”

Allmanna krav och krav pa leverantor
Systematisk och strukturerat informationssdkerhetsarbete

Leverantéren ska ha ett strukturerat och dokumenterat ledningssystem foér informationssakerhet.
Ledningssystem for informationssakerhet ska omfatta samtliga delar av leverantérens verksamhet
som medverkar i fullgérandet av detta avtal och ingdende leverans. Ledningssystem for
informationssdkerhet ska vara aktivt under hela tiden avtalet och under tiden som leveransavtal ar
aktiva. Ledningssystem for informationssdkerhet (LIS) ska vara baserad pa SS-EN ISO/IEC27001:2017.

Leverantor ska redovisa sitt ledningssystem for informationssakerhet minst innehallande punkterna
1 - 5 nedan. Som alternativ till redovisning av ledningssystem for informationssidkerhet i sig godtas
att

leverantor redovisar gallande certifikat avseende ett ledningssystem for informationssdkerhet som
minst motsvarar punkterna 1 - 5 nedan. Certifikat med tillhorande Uttalande om Tillamplighet, UoT
(Statement of Applicability, SoA) ska bifogas som svar.

Ledningssystem for informationssakerhet ska minst innehalla punkterna 1 - 5 nedan:

1. Policy och organisation
Leverantéren ska ha en informationssakerhetspolicy samt en etablerad organisation som aktivt
arbetar med informations- och IT-sakerhetsfragor.

2. Process for upprattande och dokumentation av informationssdkerhetsmal
Faststdllande och tillampning av en process for upprattande och dokumentation av
informationssakerhetsmal for relevanta funktioner och nivaer. Informationssakerhetsmalen ska
vara matbara (om det &r praktiskt maojligt), beakta tillampliga informationssakerhetskrav och
resultat fran riskbedémning och riskbehandling, kommuniceras samt uppdateras efter behov.


https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/molntjanster/vagledningarmolntjanster.29885.html
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/molntjanster/vagledningarmolntjanster.29885.html

3. Process for bedémning och behandling av informationssakerhetsrisker
Faststallande och tillampning av en process fér bedomning av informationssakerhetsrisker som
upprattar och underhaller kriterier for riskacceptans och kriterier fér bedomningar av
informationssakerhetsrisker. Processen ska sakerstélla att upprepade bedémningar av
informationssakerhetsrisker genererar konsistenta, korrekta och jamférbara resultat. Processen
ska omfatta att informationssdkerhetsriskerna identifieras genom tillampning av processen for
beddmning av informationssakerhetsrisker for att identifiera risker forknippade med forlust av
konfidentialitet, riktighet och tillgdnglighet inom omfattningen for ledningssystem for
informationssakerhet. Processen ska omfatta att informationssakerhetsriskerna analyseras
genom att bedoma de potentiella konsekvenser som skulle uppsta om riskerna som identifierats
realiseras. Vidare ska den realistiska sannolikheten for forekomsten av de risker som identifierats
beddmas och risknivaer faststallas. Informationssakerhetsriskerna ska utvarderas och resultaten
av riskanalyser jamforas med de faststallda riskkriterierna. De analyserade riskerna ska
prioriteras for riskbehandling. Bedomningar av informationssédkerhetsrisker ska genomféras med
planerade intervall eller nar betydande fordandringar foreslas eller uppstar, med hansyn till de
kriterier som faststalls.

Faststallande och tillampning av en process for behandling av informationssakerhetsrisker for att
valja ut lampliga alternativ for behandling av informationssakerhetsrisker, med hansyn tagen till
resultaten av riskbedomningen samt faststallande av alla sdkerhetsatgarder som ar nédvandiga
for att infora valda alternativ for behandling av informationssakerhetsrisker. Processen ska
omfatta verifikation av att inga nédvandiga sdakerhetsatgarder har utelamnats. Processen ska
leda till skapandet av ett uttalande om tillamplighet som innehaller de nédvandiga
sakerhetsatgarderna och motivering for inkludering samt om de &r inforda eller inte. Processen
ska omfatta formulerandet av en plan for behandling av informationssakerhetsrisker.

4. Process for lampligheten, tillrdckligheten och verkan av ledningssystem
Faststallande och tillampning av en process for att [ampligheten, tillrackligheten och verkan av
ledningssystem for informationssakerhet standigt ska forbattras. Processen ska innefatta
faststallande av vilka resurser som behdvs for att uppratta, infora, underhalla och standigt
forbattra ledningssystem for informationssdkerhet samt sakerstallande av att resurserna
tillhandahalls. 5. Genomforande av interna revisioner Genomférande av interna revisioner med
planerade intervall for att fa information om huruvida ledningssystem for informationssidkerhet
overensstammer med kraven pa ledningssystem for informationssakerhet samt att
ledningssystem for informationssakerhet har inforts och underhallits pa ett &ndamalsenligt satt.

5. Kontinuitetsplan och skydd mot obehoriga
Ramavtalsleverantoren ska ha en kontinuitetsplan for sin verksamhet och it-system.
Kontinuitetsplanen ska testas regelbundet. Ramavtalsleverantéren ska skydda Kunds information
som hanteras och forvaras i Ramavtalsleverantorens lokaler fran obehoériga samt ha rutiner for
hur denna information skyddas fran obehdriga.

Forslag pa krav vid FKU : Efterlevnad. Beskriv hur ovan stdllda krav uppfylls.



Process och rutin for sdkerstallande av sdker leverans.
En process ska finnas som sédkerstaller att mjukvara och hardvara som utvecklas och/eller anskaffas
ar saker med avseende pa:

e Personalens kompetens och utbildningar inom saker systemutveckling

e Test och verifiering sa som kodgranskningar, penetrationstester och hardning av system

e Monitorering och detekteringsformaga, dvs mojligheten att upptacka, respondera och
avhjalpa sarbarheter som kan uppsta i systemet.

e Skydd av data sa som kryptering, skydd mot avlyssning (kablage), sakerstélla att
personuppgifter hanteras enligt GDPR, sdkerhetsskyddslagen foljs.

e Incidenthantering och rapportering av incidenter ska ske enligt rekommendationer och
regler satta av EU och/eller lokala myndigheter sa som MSB.

Férslag pd krav vid FKU: Efterlevnad: Beskriv hur ovan stdllda siikerhetskrav uppfylls

Lagar och férordningar — Under avtalsperioden ska leverantor folja gallande lagar, forordningar,
foreskrifter och relevanta standarder. Om det under avtalsperioden tillkommer nya lagar,
forordningar, foreskrifter eller standarder inom aktuellt omrade sa skal dven dessa galla och féljas av
leverantor.

Leverantéren ska vidta de erforderliga tekniska och organisatoriska atgarder som kréavs for att skydda
de personuppgifter som behandlas.

Sakerhetsskydd - | det fall bedodmning gors att leveransen omfattas av sakerhetsskydd enligt
sakerhetsskyddslagen, ska tillampliga bestdmmelser i ndmnda lag beaktas. Sdkerhetsskyddsavtal ska
ingas, sdkerhetsprévning och registerkontroll ska ske enligt rekommendationer med leverantér samt
dess underleverantor.

Right to audit — detta ska finnas och kopplas till ovan punkter.

Avropsberattigad har ratt att genomfora uppféljning i syfte att kontrollera att leverantéren féljer de
krav som framgar av kontraktet. Ytterligare ratt till uppféljning kan framga av tecknat
sakerhetsskyddsavtal. Vid uppféljning ska Avropsberattigad ha ratt att ta hjalp av en oberoende
utomstaende kontrollorganisation. Avisering om uppféljning ska normalt géras senast tva veckor fore
uppféljningens genomférande




2. Krav pa teknisk |6sning

Samtlig information och aktivitet som sker i systemet ska skyddas utifran konfidentialitet, riktighet
och tillganglighet. Nedan anges 6vergripande krav som leverantéren ska beskriva sin efterlevnad
mot.

Konfidentialitet

Information som lagras och 6verfors i den tekniska I6sning som leverantdren tillhandahaller

for implementering av avtalad tjanst, ska vara skyddat mot obehorig atkomst, med hansyn till risken
for réjande, andring och forvanskning. Information som lagras i och 6verférs med en molntjanst ska
vara krypterad. Krypteringsnycklar ska sta under kontroll av dgaren av informationen av data. Via
behorighetskontroller ska larmoperatérer och administratorer ges specifika rattigheter for vad
deras uppgift kraver.

Behorigheter ska arligen foljas upp av leverantoér. Administratorsrattigheter ska loggas och vara
skyddade mot insyn och férandring. Den som kan administrera administratorsrattigheter ska inte
kunna administrera loggar.

Riktighet

Information som lagras och 6verfors i den tekniska I6sningen som leverantéren tillhandahaller

for implementeringen av en avtalad tjanst, ska vara skyddad mot obehérig andring, med hansyn till
risken for réjande, andring och férvanskning.

Tillgdnglighet

Information som lagras och 6verfors i den tekniska 16sning som anbudsgivaren tillhandahaller

for implementeringen av en avtalad tjanst, ska halla en hoég niva vad géller tillganglighet och kvalitet i
hela den levererade larmkedjan. Tjansten ska vara utformad sa att oplanerade avbrott kan hanteras
utan att information gar forlorad. Krav pa tillgénglighet specificeras i detalj i SLA.

Sparbarhet/Oawvislighet

Leverantéren ska sakerstalla att det finns loggar som registrerar handelseférlopp och atgarder

for samtliga larmanrop. Loggar ska utvisa om information har férandrats, vad som férandrades, vem
som genomforde forandringen och tidpunkt for forandringen.

Det ska vara mojligt att identifiera vem som gjort vad genom hela larmkedjan, fran initiering av larm
till kvittens av larmmottagning alternativt utforare.

Férslag pd krav vid FKU : Efterlevnad: Beskriv hur ovan stiillda sécikerhetskrav uppfylls.

3. Fastighetsnat och infrastruktur

Nr Krav Kommentar

a Entreprendren eller antagen underentreprendr ska vara | Krav stéllt i ramupphandling.
certifierad for installation av flerfunktionsnat (datanat), Vid FKU bér kontroll géras fér
koppar och fiber och kunna lamna begarda att sdkerstdlla efterlevnad.
garantier/certifikat. Entreprenéren ansvarar for att de i
beskrivningen féreskrivna anlaggningarna installeras pa




ett fackmannamassigt satt, varfor entreprendren ar
skyldig att anlita personal (arbetsledning och montérer)
med minimum 5 ars erfarenhet inom data- och
teletekniska installationer. Montdrer/representant for
entreprendren ska ha genomgatt utbildning i de krav
som SS-EN 50173-1/-2/50174 staller for klass-lank och
kategorier enligt féljande:

e Kategori 5e Class D: upp till 100 MHz;
e Kategori 6 Class E: upp till 250 MHz;

e Kategori 6A Class EA: upp till 500 MHz;
e Kategori 7 Class F: upp till 600 MHz;

e Kategori 7A Class FA: upp till 1 000 MHz

- ELSAK-FS 2008:1-3
Elsdakerhetsverkets forfattningssamling,
inklusive gillande dndringar i ELSAK-FS.

- SS 436 40 00 Elinstallationsreglerna senaste utgavan.

- SS 437 01 02 Elinstallationer for lagspanning —
Vagledning fér anslutning, matning, placering och
montage av el- och teleinstallationer.

- SS EN 50 173-1, Fastighetsnat for
informationsoverforing —
Generella kabelnéat - Del 1: Allmanna fordringar.

- SS EN 50 173-x, Fastighetsnat for
informationsoverforing — Generella kabelnat.

- SS EN 50 174-1, Fastighetsnat for
informationsoverforing —

installation av kablage — Del 1: Planering och
kvalitetssakring.

-SSEN 50 174-2 & 3, Fastighetsnat for
informationsdverforing — Installation av kablage —

Del 2 och 3: Planering och genomférande av installation
inomhus och utomhus.

- Robust Fiber, Anvisningar for Robusta Fastighetsnat —
Huvuddokument.*

- Robust Fiber, Bilaga 1 Forlaggning av fiberoptiska
Fastighetsnat.*

Krav stdllt i ramupphandling.
Vid FKU bér kontroll géras for
att sékerstdlla efterlevnad.




* Hanvisning avser Svenska Stadsnatsféreningens
rekommendationer for Robusta Fastighetsnat och utgor
ett komplement till Robust Fiber for att darmed
sakerstalla kommunikation dnda fram till
overlamningspunkten i slutkundens bostad/lokal inne i
fastigheten.

Dessa dokument finns fornarvarande pa Svenska
stadsnats hemsida via lank fran Robustfibers hemsida
"Robust digital infrastruktur”

Forslag pad krav vid FKU : Efterlevnad: Beskriv hur ovan stdllda sikerhetskrav uppfylls.

Kravmatris

Nr

Krav

Kommentar

Allman

Leverantéren ska beskriva sitt Ledningssystem for
Informationssakerhet (LIS). Om ledningssystemet ar
certifierat enligt SS-EN I1SO/IEC 27001 ska certifikat
bifogas anbudet.

Allman

Sakerhetsskyddsavtal ska tecknas ifall det bedéms
relevant. Leverantoren ska félja de ingaende detaljerna
baserat pa SUA klassning.

Allman

Leverantoren ska sakerstalla att adekvata
bakgrundskontroller genomfors av sin personal innan
arbete genomfors. Vid SUA ska RK (riskkontroll)
genomforas enligt niva beskriven i kontrakt.

Precisera krav i
kontrakt

Audit

Test och verifiering sa som kodgranskningar,
penetrationstester och hardning av system ska
genomforas regelbundet, eller vid behov, av
leverantoren. Detta géller de relevanta ingaende
komponenterna/systemen i aktuell leverans.

Audit

Bestallaren har ratten att genomféra granskningar for
att sakerstalla kraven i avtalet. ("right to audit”)

Audit

Bestallaren ska ha atkomst till resultatet av
leverantorens egenkontroller eller externa
granskningar initierade av leverantéren sjalv.
(Interna/externa revisioner och/eller
penetrationstester)

Audit

Leverantéren ska stodja bestallaren vid granskningar
dar en tillsynsmyndighet initierar granskningen av
informationshanteringen

Behorighet

Behorigheter — kontroll ska ske av alla It-konton. Ej
aktiva konton ska inaktiveras.

Behorighet

Behorigheter — Tilldelning av behorigheter ska vara
strikt och uppstyrd av bestéllare. Least privilege samt
Need-to-know principer ska tillampas.




Behorighet

Behorigheter — anvandaridentiteter ska kunna skapas
automatiskt och integration med exempelvis kataloger
(AD) bor vara mojligt. Indelning i grupper ska vara
moijligt for att separerar resurserna och behdrigheter.

Behorighet

Flerfaktorsautentisering ska tillampas pa alla publikt
exponerade tjanster. Dar flerfaktorsautentisering inte
stods ska unika och komplexa I6senord nyttjas.

Behorighet

Separata konton for systemadministrativa
behorigheter.

Behorighet

Skydd mot obehdorig atkomst ska finnas, bade extern
(via internet) atkomst saval som intern (lokala natverk)
obehorig atkomst.

Behorighet

Reparation och service av utrustning ska ske pa ett
sadant satt att obehdriga (servicetekniker etc) inte far
tillgang till material. Om detta inte ar tekniskt mojligt
ska mitigerande atgarder finnas pa plats, sa som
tecknande av avtal etc..

Crypt

Alt 1 : Data ska skyddas med kryptering vid lagring samt
vid 6verféring och kommunikation./

Alt 2: All data som beddms kanslig ska krypteras i lagrat
tillstand samt vid 6verforing.

Vilj alternativ 1 eller
2.

Crypt

All kryptering, sessionsetablering och nyckelutbyte ska
ske med publika, valgranskade och sakra algoritmer och
protokoll.

Crypt

Inga defaultnycklar eller nycklar som delas med andra
kunder ska anvandas.

Alt 1 : Kryptering ska genomfdras med allmant erkdand
krypteringsmetod med tillracklig nyckellangd.

Alt 2: Alternativ: “Kryptering ska genomforas med
allmant erkand krypteringsmetod med tillracklig
nyckellangd enligt gdllande “védgledning for
grundldggande kryptering” som publiceras av MSB”

Vilj alternativ 1 eller
2.

Data

All data i systemet, sa som inspelat material, ska
skyddas mot forstoring, forandring och férvanskning.

Data

Leverantoren ska sakerstélla att tillfredsstallande
sakerhet finns vid eventuellt 6verférande av inspelat
material.

Infra

Hardning av system ska genomforas - Sakerstall att
funktioner som inte behdvs for 6nskvard funktionalitet
i informationssystemen stangs av, blockeras eller
avinstalleras.

Infra

Endast tillaten utrustning far kopplas till natverket.

Infra

Systemet ska kunna installeras och separeras fran ovrig
IT-miljo for att skapa kontrollerade trafikfloden mellan
segmenten om onskvart.

Infra

Endast tillaten mjukvara far koras i it-miljon
(Vitlistning).




Infra Filtreringsfunktioner ska finnas som skyddar mot att
ooOnskad trafik kan floda fritt i natverket.

Mon Loggar ska kunna exporteras till SIEM |6sning. Loggar
ska skyddas mot obehdrig atkomst och/eller
forvanskning.

Mon Overvakning ska vara méjlig av handelser i it-miljon
med manuella, tekniska och automatiska atgarder.

Mon Loggning ska finnas och vara konfigurerbart. Samtliga
sdkerhetsrelaterade handelser ska loggas sa som
inloggningar, access och/eller forandring av data,
systemhandelser etc

OpSec Sakerhetskopior ska skapas pa information utifran
verksamhetens behov. Hantering av sdakerhetskopior
ska ske pa ett sdkert satt. Test ska ske periodiskt for att
det sakerstalla att det gar att aterstalla informationen
utifran tagna sakerhetskopior.

OpSec Sakerhetsuppdateringar ska ske snarast och senast
inom 3 dagar efter att de publicerats. | de fall
uppdatering ej ar mojlig ska tillfredstallande
mitigerande atgard inforas.

OpSec Hantering av sdker destruering av hardvara ska finnas.

OpSec Reparation och service av dvervakningsutrustning ska
ske pa ett sadant satt att obehoriga inte far tillgang till
materialet. Om inte detta kan ske ska avtal gallande
sakerhet tecknas med serviceforetaget.

OpSec Saker radering och gallring av data ska vara mojligt i
systemet. Automatiserad funktion ska finnas for
exempelvis saker radering av inspelat material efter
satt bevarandetid. Aterskapande av data ska ej vara

moijligt.
Ovrigt Stdll krav pa hur information i systemet far anvédndas, Gors i PUB-avtal och
lagras samt néir och hur uppgifter ska raderas. i allmdn kravstdllning

Fé6lj upp efterlevnad: Beskriv hur ovan stdllda séikerhetskrav uppfylls.

4. Mekaniska och elektromagnetiska lasenheter

Generellt ska senaste utgdvan av regelverk gdlla om inget annat anges.

Bra att ha med:
Service utav Ias bér ske enligt tillverkarens anvisningar och intervall. Min 1 ggr Gr. Kan med férdel
innefatta dérrstdngare, dérrautomatik, skjutdérrsautomatik och liknande.



Nr Krav Kommentar
a Leverantor ska vara godkand anlaggarfirma Fér att inte utesluta bra
Lasanlaggningar SSF1040. Idssmeder pa framfoérallt
Alternativt medlem i SLR Sveriges Las och mindre orter ér SLR ett
Sakerhetsleverantorers Riksforbund. Auktoriserat alternativ.
Lasforetag https://slr.se/fretag/om-sir/
b Las ska uppfylla SSF 3522. Lasklass anpassas till Kravet finns dven under
respektive objekt. Not: Klass 3 ar grundkravet i samtliga | digitala nycklar Igs dd med
skyddsklasser. krav pd minst klass 3. Klass 2a
kan vara aktuellt pga
utrymning.
c Utrymning och frangénglighetskrav ska alltid beaktad vid
lasinstallationer, fordndringar och utbyten av
lasinstallationer.
d Ta vid FKU med de vanligaste laskomponenterna for att Resor, arbetsledning
fa A-pris. A-pris ska gélla under hela avtalstiden om de dokumentation m.m. kan inga i
indexregleras. A-pris.
e Innefattas lascylindrar av upphandlingen stalls krav pa

den 6nskade nivan som leverantoren ska kunna leverera.

- Registrerade (sparrade) lassystem
- Patenterade (juridiskt skyddade) nycklar och
nyckelamnen

5. Inbrottslarmsystem

Generellt ska senaste utgdvan av regelverk gélla om inget annat anges.

Nr Krav Kommentar
a Foljande typer av larm ska finnas i offererat inbrottslarm

: till och frankopplingskontroll

Larm overfors i format dar sektion och sektionstext

framgar, tex. SIA-format.

Larmoverforing ska utfoéras enl. SSF 130 i avsedd

larmklass.

b Ange exempel funktionskrav Kontroll gors mot egen
larmcentral/certifierad sa att
uppgifter kan 6ver féras och
hanteras

c Leverantor ska ha polistillstand for larminstallation och

vara certifierade som larminstallator enligt SSF 1015,
lagst larmklass 1.

d Alla installationer ska utforas enligt SSF 130 i kravstalld

larmklass.




Anlaggarintyg ska alltid utfardas vid 6vertagande,
ombyggnation eller nyinstallation enligt SSF 130. Utfors
enligt SSF 1058 Anlaggarintyg inbrottslarm.

Arbetsledning eller tillganglig annan av L's personal ska
inneha certifikat som behdriga ingenjorer for
inbrottslarm enligt SFF 1016 regelverk.

Avser personal

Material ska vara godkant enligt SSF1014

Underférstatt i och med kravet
pd SSF 130, men vanligt att det
fértydligas.

Utdrag ur polisens belastningsregister utfors enligt
kraven i SSF130. Dokumentation redovisas for
bestéallaren vid begaran.

Infallda magnetkontakter i fonster och doérrar ska ej vara
av forspant utférande.

Larmklass 3 eller hégre kan
utanpdliggande férspdnda
magnetkontakter installeras.

Larm fran overtackningsskydd sk. Antimask ska utforas
med egen sektion som gar att sarskilja i systemet.

Detta fér att larmcentralen ska
veta om det dr
6vertdickningsskydd som
larmar. Sk. Trippelbalansering
dar ok.

Alla i systemet ingdende komponenter ska vara
sabotageskyddade och avge larm i systemet.

Hantering av dokumentation och personuppgifter se. SSF
130 respektive GDPR.

System vid nyinstallation bor vara icke proprietart.

Systemet bor vara en produkt som finns tillganglig hos
grossist for flera oberoende
installatorer pa den svenska marknaden.

En produkt anses inte leverantdorsoberoende om
tillganglighet eller pris samt programmering
eller driftsattning styrs av annan konkurrerande
leverantor vid inkop, service eller

installation.

Programmering och driftsattning av en
leverantérsoberoende produkt ska
kunna utféras fullt ut av oberoende leverantérer.

Krav kan stéllas pa att
systemet inte ska vara
proprietart.

Inbrottslarmet kan helt vara integrerat i
passerkontrollsystemet.

Kan mdnga gdnger bli
kostnadseffektivare. Samma
kablage, samma
centralutrustning.

Ange krav pd backupptid om
den ska avvika frégn SSF 130 i
angiven larmklass, géllande
passerkontrolldelen eller
fértydliga att det ér samma.




6. Overfallslarm (personlarm)

(Overfallslarm)

Hanteras i AMA under inbrottslarm

vara av modell som gar pa mobila ndtet med minst
funktioner for 6verfallslarm, kvittens mottaget larm,
medhorning och positionering.

Nr Krav Kommentar
a Ange funktionskrav. Se exempel pa krav nedan. Ange om krav finns pa koppling
till certifierad larmcentral,
larmcentral och/ eller
tjiéinsteleverantor.
b Knappar for éverfallslarm ska vara av utférande Mindre falsklarm.
dubbeltryck. Ska vara av modell som inte kraver
spanningsmatning.
c Knappar for 6verfallslarm ska vara av modell som inte Blir problem vid
kraver spanningsmatning. strémavbrott/spdnningsbortfall.
d Funktion ”"braklarm” kan anvdandas om verksamheten Larmet gar inte till vaktbolaget
medger detta. utan hanteras internt pa plats.
Kan ofta vara léttare att
anvdnda dn éverfallslarm vid
lite “mindre hotfulla
situationer”.
e Fasta overfallsknappar ska markas med klartext
”OVERFALLSLARM” (alt. ”"BRAKLARM”)
f Indikering for utlost 6verfallslarm utfors och placeras i
samrad med bestallaren med beaktande av risk med att
indikeringen kan forvarra situationen.
g Barbart 6verfallslarm inom objekt kan utféras med eller | Positionering ér
utan positionering beroende pa objekt, storlek ,risk och | kostnadsdrivande.
krav.
h Overfallslarm for verksamheter som dr ambulerande ska | Det finns tilliggsfunktioner och

tjidnster kopplade till bédrbara
overfallslarm med
positionering. Kravstdlls efter
behov.

Funktion for larmutskick inom verksamheten via tex.
SMS, personsokare rekommenderas. Kravstalls vid
behov.

7. Kameraovervakning

Lank till lag gdllande kameradvervakning

https://www.imy.se/verksamhet/kamerabevakning/kamerabevakningslagen/

Mpyndigheter och bland annat aktérer inom privat hdlso- och sjukvdrd och privat skolverksamhet
behéver anséka om tillstdnd om de vill kamerabevaka en plats dit allménheten har tilltréde.



https://www.imy.se/verksamhet/kamerabevakning/kamerabevakningslagen/

https://www.imy.se/verksamhet/kamerabevakning/offentlig-verksamhet/

Tidigare utfirdade tillstand gdiller fortfarande.

Kameratillstdnd som dr som dr utférdat innan 25 maj 2018 gdller fortfarande fér myndigheter och
andra som utfér en uppgift av allmdnt intresse

Generellt ska senaste utgdvan av regelverk gélla om inget annat anges.

Bildéverféringssystem - tv-6vervakningssystem dr den korrekta AMA bendmningen.

Systemeten bor vara en produkt som finns
tillganglig hos grossist for flera oberoende
installatérer pa den svenska marknaden.

En produkt anses inte leverantérsoberoende
om tillganglighet eller pris samt
programmering

eller driftsattning styrs av annan
konkurrerande leverantor vid inkop, service
eller installation. Programmering och
driftsattning av en leverantorsoberoende
produkt ska kunna utforas fullt ut av
oberoende leverantorer.

Nr Krav Kommentar

a Reparation och service av 6vervakningsutrustning Overgripande krav finns éven under
ska ske pa ett sddant satt att obehdériga inte far avsnittet Informationssckerhet
tillgang till materialet. Om inte detta kan ske ska
avtal gillande sdkerhet tecknas med
serviceforetaget.

b Leverantoren ska var behjalpliga med framtagande | Kan upphandlas sa att det ingdr
av underlag for tillstandsansokan for under dokumentationen av CCTV
kameradvervakning. anléggningar.

c Leverantoren ska vara behjalpliga med
framtagande av upplysningsskyltar och montage av
dessa.

d Utforande enligt SSF 1060. Ge mervdrde eller stdller krav pG SSF

1060.
e Godkand anldggarfirma enl. SSF 1061 Ge mervdrde eller stdll krav pG SSF
1061.

f Systemintyg ska/bor alltid utfardas vid Bér-krav i ramavtal. Kan stéllas som
overtagande, ombyggnation eller nyinstallation krav.
enligt SSF 1060. Utfors enligt SSF 1081 Systemintyg
for kameraanlaggning

g Glom inte 11-148§ MBL om arbetsgivares
forhandlingsskyldighet med facket gallande
kameradvervakning pa arbetsplats.

h System vid nyinstallation bor vara icke proprietart. | Krav kan stdllas pa att det ska vara

icke proprietdrt.



https://www.imy.se/verksamhet/kamerabevakning/offentlig-verksamhet/

8. Brandskyddssystem

Rapport gallande onddiga larm

https://rib.msb.se/filer/pdf/17729.pdf

Branddetekterings- och brandlarmsystem ¢r den korrekta AMA bendmningen fér brandlarm.

Det dr AFS 2009:2 stdller krav pa Utrymningslarmssystem.

Nr

Krav

Kommentar

Krav pa funktioner.

Ange vilka larm som ske kunna
overforas till certifierad larmcentral,
larmcentral och/eller

tjiéinsteleverantor.

b | Allt brand och utrymningslarm ska félja SBF 110 inkl. Kontrollera

normativa bilagorna.

¢ | Orienteringsritningar enligt SBF1021 Dock underférstatt da SBF 110
Gberopas men kan vara bra att
fértydliga.

d | For anldggning med TUL (talat utryckningslarm) kan Ndr sG BBR kravet stdlls eller egen

krav stdllas pd att anléggningen ska uppfylla SBF 502. | ambition.

e | FTR110 Svensk forsdkring.
Férsdkringsférbundet tekniska
rekommendation. Mer info finns pa
foljande lank.
https://www.svenskforsakring.se/glo
balassets/forsakringstekniska-
rekommendationer/ftr-110-2-
brandlarm.pdf

f | AFS 2009:2, Arbetsplatsens utformning Avser utrymning

g | AFS 2008:13, Signaler och skyltar

h | LSO (SFS2003:778) Lagen om skydd mot olyckor

i Brandskydd i boverkets byggregler kap 5

j Arbetsledning eller tillgdnglig annan av L’s personal Kontrolleras

ska inneha certifikat som behoriga ingenjorer for
brandlarm enligt SBF 1007 regelverk.

k | Tider for larmdonsprov specificeras tex. vardagar Férenklar for verksamheterna.

07:00-08:00.

| Tillsyn och skotsel av brand och utrymningslarm enligt

SBF 110.
m | Samplande system bor/kan dvervagas dar det av bla Ex. ljusgadrdar, hisschakt ddr
arbetsmiljoskal ar befogat. arbetsmiljoén fér provning av
detektorer blir resurskrdvande.
n | Material ska vara enligt SS-EN 54.
o | Brandlarm ska leveransbesiktigas enl. SBF 110



https://rib.msb.se/filer/pdf/17729.pdf
https://www.svenskforsakring.se/globalassets/forsakringstekniska-rekommendationer/ftr-110-2-brandlarm.pdf
https://www.svenskforsakring.se/globalassets/forsakringstekniska-rekommendationer/ftr-110-2-brandlarm.pdf
https://www.svenskforsakring.se/globalassets/forsakringstekniska-rekommendationer/ftr-110-2-brandlarm.pdf
https://www.svenskforsakring.se/globalassets/forsakringstekniska-rekommendationer/ftr-110-2-brandlarm.pdf

p | Brandlarm ska revisionsbesiktigas 1ggr/ar enligt SBF
110

g | Anlaggningsskotare rekommenderas vara utbildad
enligt SSF 110 bilaga D.

r | Manadsprov utfors av anlaggningsskotare, kan med Beror pd verksamhetens utformning
fordel utféras av verksamheten om denna ar och kompetens.
anlaggningsskotare.

s | Sa kallade kombilarm (inbrottslarm med Nivan anpassas till respektive
brandvarning) bor kontrolleras och underhallas i anldggning/avtal/upphandling.
enlighet med SBF 110.

t | System vid nyinstallation bor vara icke proprietart. Krav kan stdllas pd att systemet ska

Systemeten bor vara en produkt som finns
tillganglig hos grossist for flera oberoende
installatorer pa den svenska marknaden.

En produkt anses inte leverantérsoberoende om
tillganglighet eller pris samt programmering
eller driftsattning styrs av annan konkurrerande
leverantor vid inkop, service eller

installation. Programmering och driftsattning av
en leverantoérsoberoende produkt ska

kunna utforas fullt ut av oberoende leverantorer.

vara icke proprietiirt.

9. Passagesystem

(Entré- och passerkontrollsystem dr den korrekta AMA bendmningen)

Nr

Krav

Kommentar

a

Tillganglighet och frangénglighet beaktas vid
installationer, forandringar och utbyten av
passerkontrollsystem

Stdll krav pa utformning av
kodtastatur, héjer pa
kortldsare tryckknappar m.m.

Systemeten bor vara en produkt som finns
tillganglig hos grossist for flera oberoende
installatorer pa den svenska marknaden.
tillganglighet eller pris samt programmering

leverantor vid inkop, service eller

leverantorsoberoende produkt ska

System vid nyinstallation bor vara icke proprietart.

En produkt anses inte leverantérsoberoende om
eller driftsattning styrs av annan konkurrerande
installation. Programmering och driftsattning av en

kunna utforas fullt ut av oberoende leverantorer.

Krav kan stdllas pd att det ska
vara icke propretdrt.

Passage system kan helt vara integrerat i
inbrottslarmsystemet.

Kan mdnga gdnger bli
kostnadseffektivare. Samma




kablage, samma
centralutrustning.

Ange krav pd backupptid om
den ska avvika fragn SSF 130 i
angiven larmklass, géllande
passerkontrolldelen eller
fértydliga att det dr samma.

d Systemen ska vara kompatibelt med GDPR

10. Digitala nycklar

Information om kravstallning for digitala nycklar.

https://www.fastighetsagarna.se/fakta/fakta-for-fastighetsagare/forvaltning/digitala-
losningar/digitala-lassystem/

”avrig végledning for nyttjande av molntjéinster gdiller dven i denna upphandling och bér beaktas
- https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/molntjanster/
vagledningarmolntjanster.29885.html”

Nr Krav Kommentar

a Las eller 1assystem bor inte vara uppkopplade publikt
mot internet. Uppkoppling ska ske mot ett tekniskt nat
eller ett nat dar sakerhet kan garanteras.

b For batteridrivna las géller att batteritiden ska vara minst
3ar.
C Byte av batteri ska ingd i uppdraget
Lassystem ska minst uppfylla krav enligt krav enligt SSF Kontroll behéver géras 6ver
3522 klass 3. Krav kan anges pa klass 4 -7. vad som erbjuds pG marknaden
innan krav stdlls. Kan behéva
samordnas med krav gdllande
avsnitt 2, Mekaniska och
elektromagnetiska Idsenheter.
e System vid nyinstallation bor vara icke proprietart. Krav kan stdllas pa att
systemet inte ska vara
Systemeten bor vara en produkt som finns proprietdrt.

tillganglig hos grossist for flera oberoende
installatérer pa den svenska marknaden.

En produkt anses inte leverantérsoberoende om
tillganglighet eller pris samt programmering

eller driftsattning styrs av annan konkurrerande
leverantor vid inkdp, service eller

installation. Programmering och driftsattning av en
leverantorsoberoende produkt ska

kunna utféras fullt ut av oberoende leverantorer.



https://www.fastighetsagarna.se/fakta/fakta-for-fastighetsagare/forvaltning/digitala-losningar/digitala-lassystem/
https://www.fastighetsagarna.se/fakta/fakta-for-fastighetsagare/forvaltning/digitala-losningar/digitala-lassystem/
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/molntjanster/vagledningarmolntjanster.29885.html
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/molntjanster/vagledningarmolntjanster.29885.html

11. Hallbarhet
Nr Krav Kommentar
Avfallshantering och redovisning inom avtalet Redovisas vid drlig
driftrapport?
Krav pa miljévarubedémning av produkter
12. Service

Vid 6vertagande av anlaggningar med ny leverantor kan vid behov status-kontroller anvandas for att
fa en 6verblick av bestandet. Detta anges i FKU och prissatt av leverantor for avrop.

Nr Krav Kommentar
Revisioner, rekommendation 1 gdng per ar. Inom avtal fér séikerhetssystem
benédmns revisioner som
tillsyner. Rekommendationen
dr att dessa sker 1 gdang per ar.
Reglering av avtalssumma ddr bestdndet férdndras Férslag dr att stdlla en +/- 5%
kraftigt kan komponentpris upphandlas och regleras spdrr fér minsta reglering av
darsvis. avtalssumman.
13. Ovrig
Nr Krav Kommentar

Teletekniska installationer ska dokumenteras enligt SS
455 12 01.

Ar befintlig dokumentation
utférd i tidigare utgdva kan
denna krav stillas.
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